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Az ajanlott tanterv jogi hatterét az alabbi fobb jogszabalyok és egyetemi
szabalyzatok képezik:

A nemzeti felsGoktatasrol szo6lé 2011. évi CCIV. torvény;

A Nemzeti Kbzszolgalati Egyetemrdl, valamint a kbzigazgatdsi, rendészeti és katonai
felsGoktatasrol szold 2011. évi CXXXII térvény;

A nemzeti fels6oktatdsrdl szélé 2011. évi CCIV. torvény egyes rendelkezéseinek
végrehajtasardl sz6él6 87/2015. (IV. 9.) Korm. rendelet;

A Nemzeti Kozszolgalati Egyetemrdl, valamint a kozigazgatasi, rendészeti és katonai
felsGoktatasrol szolé 2011. évi CXXXII. torvény egyes rendelkezéseinek végrehajtasarol
sz06l6 363/2011. (XII.30.) Korm. rendelet;

A felsGoktatasban szerezhet6 képesitések jegyzékérdl és az Uj képzések |étesitésérdl
sz6l6 65/2021. (XII. 29.) ITM rendelet, valamint a fels6oktatasi szakképzések, az alap-
és mesterképzések képzési és kimeneti kovetelményeir6l sz6lé vonatkozé miniszteri
kézlemény; *

Az allamtudomanyi képzési terilet képzéseirdl szélé 534/2023. (XII. 5.) Korm. rendelet
(adllamtudomanyi képzési terlilethez tartozdé képzés esetén); **

A Nemzeti K6zszolgalati Egyetem Tanulmanyi és Vizsgaszabalyzata;

A képzésekkel kapcsolatos eljarasrendrol széld rektori utasitas.

A képzés hitelesité adatai

Kari Tanacs hatarozatanak szama:

61-2018. (V.4.) sz. hatarozat

Szenatusi hatarozat szama:

Fenntartoi hatarozat szama:

MAB kod:

Ms1839

MAB hatarozat szama:

MAB 2019/5/V1/7.

OH nyilvantartasba vételi szam:

FNYF/329-10/2019.

A képzés FIR kédja: MSZKKIZ
A meghirdetés els6 tanéve: 2024/2025

*nem allamtudomanyi képzési teriilethez tartoz6 képzés esetén
**3allamtudomanyi képzési terlilethez tartozé képzés esetén
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. A szak megnevezése:

kiberbiztonsagi mesterképzési szak

. Képzési teriilet, az NKE tv. 3. §-aban meghatarozott felsooktatasi teriilet

allamtudomanyi képzési terllet, allamtudomanyi és kozigazgatasi fels6oktatas

. A szak szakiranyai/specializaciéi:

. Végzettségi szint:

mesterfokozat (magister, master of arts, roviditve: MA)

. A szakon szerezhet6 szakképzettség oklevélben szereplo megnevezése:

okleveles kiberbiztonsagi szakért6

. A képzés célja és az elsajatitandoé szakmai kompetenciak:

A képzés célja olyan fels6foku végzettséggel rendelkezd szakemberek felkészitése, akik a
kozigazgatas, a védelmi igazgatds, a klllgyi igazgatas terlileteihez tartozé szervezeteknél
vezetGi és szakértdi munkakorékben képesek a kiberbiztonsagi feladatok tervezését,
szervezését és iranyitasat eredményesen végrehajtani. A mesterképzés azokra a
kiberbiztonsagi kérdésekre, aktualis és jovObeli kihivasokra fokuszal, amelyekkel az allami
és a maganszféranak, illetve a tarsadalomnak egyarant szembe kell néznie. A hallgatdk
széles kor(i ismereteket szereznek a kiberbiztonsag elméleti és gyakorlati oldalardl,
biztonsagi, kérnyezeti, tarsadalmi és gazdasagi aspektusairdél. A differencialt szakmai
tananyag elsajatitasa soran (nemzetkézi kapcsolatok a kiberbiztonsagban, kdzszolgalati
kiberbiztonsdg-menedzsment, létfontossagu elektronikus informaciés rendszerek védelme)
alkalmassa valnak szakterlletliiknek megfeleléen kutatasi, fejlesztési és tervezési feladatok
ellatasara, védelmi problémakorok tudomanyos igény(i elemzésére és kovetkeztetések
kialakitasara.

Az allamtudomanyi képzési terillet k6z6s szakmai kompetencidi mesterképzésben:

Tudas:

- Ismeri szakterilete atfogod targykorének altalanos és specifikus jellemz6it, legfontosabb
irdnyait és pontosan kidolgozott hatarait, a terilet legfontosabb ¢sszefiiggéseit, elméleteit
és az ezeket felépité terminoldgiat, a szakterlletnek a rokon szakteriletekhez valo
kapcsolodasat.

- Ismeri szakteriletének sajatos ismeretszerzési és probléma-megoldasi modszereit,
absztrakciods technikait, az elvi kérdések gyakorlati vonatkozasainak kidolgozasi médjait.
- Szakteriletéhez kapcsoléddan ismeri az alapvetd kérnyezeti er6forrasok hasznalata és a
tarsadalmi-gazdasagi folyamatok kozotti 6sszefliggéseket.

- Ismeri a kézszolgalatban a sajat szakterlletén rendszeresitett digitalis technoldgiakat és a
vellk torténd kommunikacié maédjat, tovabba ismeri az adott kérnyezethez megfelel6
digitalis kommunikacios eszk6zoket.

- Rendelkezik a szakteriletére jellemzd szaknyelvi ismeretekkel legalabb egy idegen
nyelven.

Képesség:

- Képes arra, hogy a kell szakmai elhivatottsag birtokdban és a kézszolgalati életpalyan
elvart szakmai és emberi standardok szerint szolgalja a kozjét és a koz érdekét.

- Atfogé megkozelitéssel, komplex problémakezelési képességekkel rendelkezik, képes a
nagyfokl informaciodfeldolgozasra.

- Képesség az Ujszerli problémamegoldasokat tamogato rendszergondolkodasra, a
valtozasra és annak tervezésére.

- Megfelel6en alkalmazza a kdzszolgdlatban a sajat szakteriletén rendszeresitett digitalis
technoldgidkat. Képes az IKT-rendszerek hasznalata sordn a megfeleld biztonsagi elbirasok



és szabalyok alkalmazasara, betartasara.

- Legalabb egy idegen nyelvet képes megfelel6en alkalmazni szakterlletén.

Attitld:

- Elkotelezett a kozszolgalat irant, felismeri a kozszolgalati hivatasrenddel jard felel6sséget,
és hitelesen képviseli annak szellemiségét.

- Elkotelezett a demokratikus értékek és a jogallamisag, a fenntarthatésag, a tarsadalmi
szolidaritas és az esélyegyenléség mellett.

- Fejlett szakmai identitassal, hivatastudattal rendelkezik, amelyet a szakmai és szélesebb
tarsadalmi kozosség felé is vallal.

- Szakmai allaspontjanak képviseletével batran és feleldsségteljesen vesz részt
munkaszervezetének mikodtetésében, a szakmai koncepcidk kidolgozasaban,
megvitatdsaban és megvaldsitasaban.

- FelelOsségteljesen épiti fel szakmai karrierjét, és tamogatja az altala iranyitott
munkatarsak szakmai életpalyajanak kibontakoztatasat.

- Szakmai érdekl6dése elmélyll, megszilardul, 6nképzése folyamatos, szemléletmaddja
révén nyitott az Ujdonsagokra és azok elemz6 maddon torténé befogadasara, valamint
naprakészen koveti és munkaja soran alkalmazza a jogszabalyi valtozasokat. Elkételezett a
szakterilet modszertananak fejlesztéséhez szitkséges elméleti, tudomanyos kutatasi és
gyakorlati informaciok beszerzése, értékelése és hasznositasa irant.

- Munkavégzése soran a szakmai normakban meghatarozottak szerint jar el, tovabba
elkotelezett a hatalyos jogszabalyok és erkélcsi normak teljeskor(i figyelembevételével
torténd dontéshozatal irant.

- Rendelkezik azokkal a személyiségjegyekkel — 6nallé6 gondolkodas, problémafelismerés,
felel6sségtudat, mérlegelési és dontési képesség —, amelyek alkalmassa teszik a vezetdi
feladatok ellatasara.

- A munkakorével kapcsolatos problémak megoldasa soran torekszik a kezdeményezésre,
személyes felel6sségvallalasra és helyes dontés meghozataldra. Szakmai hivatastudatabdl
addddan elkotelezett a min6ségi munkavégzés irant.

- Munkavégzése soran dnmagaval szemben is kritikus és nyitott a megalapozott kritikai
észrevételekre, amely szakmai értékrendjét tovabb fejleszti.

- A k6z6s munkaban eredményre és k6z6sségi konszenzusra torekszik.

Autonomia és felel6sség:

- Felel6sséget vallal a munkdajaval és a magatartasaval kapcsolatos szakmai, jogi és etikai
normak és szabalyok betartasa terén.

- Hataskorén belll 6nalldan képes a beosztdsabdl és munkakorébdl fakadd javaslatok
megtételére, a feladatok kijeldlésére és végrehajtasuk elGkészitésére és iranyitasara.

- Jelent6s mértékl 6nalldosaggal rendelkezik atfogo és specialis szakmai kérdések
kidolgozasaban, szakmai nézetek képviseletében, indoklasaban.

- Ondll6 kezdeményezd ddntéshozatali képességgel, illetve személyes felelsségvallalassal
rendelkezik a dontések kérnyezeti és tarsadalmi hatasaiért a szakmai feladatok
teljesitésének megtervezése és végrehajtasa soran.

- FelelGs a szervezetében a feladatok megosztasaért, a szervezeti mikodésért,
eredményességért, a vezetdi utasitdsok kiadasaért, az 6nallé vezetd-irdnyitd munka
végzéséért és a hatékony munkavégzésért egyéni és szervezeti szinten.

- FelelGsséget vallal a szakteriletéhez tartozd szakmai egylttmikodés eredményességéért,
elfogadja annak kereteit, valamint a ra haruld szerepeket, funkciokat és a kooperaciobdl
szarmazo felel6sséget.

Az allamtudomanyi és kézigazgatasi felsGoktatas k6zos szakmai kompetenciai
mesterképzésben:

Tudas:

- Részleteiben ismeri a kézigazgatas teriletén alkalmazott jogszabalyok megalkotasaval
kapcsolatos eljarasokat, azok folyamatait, tovabba ismeri a szaktertletén alkalmazott
jogszabalyok Gsszefiiggéseit.

Képesség:

- Valtozatos munkakérnyezetben képes 6nalléan vagy csapatban atfogd és komplex



feladatokat elvégezni.

- Képes kiemelkedd szervez6i, koordinacids feladatok végrehajtasara, konfliktuselemzésre
és konfliktuskezelésre.

- Informacids rendszereket integralt és biztonsagos mddon alkalmaz.

Attitlid:

- Kodzigazgatasi munkavégzés esetén elkotelezett az adott szervezet céljai és érdekei
mellett.

Autonomia és felel6sség:

- Kozhatalmi tevékenysége soran masok munkajat értékeli, javaslatokat tesz, és
Onellen6rzésre képes.

A kiberbiztonsagi mesterképzésen elsajatitandd szakmai kompetenciak:

Tudas:

- Ismeri azokat a fontosabb elGirasokat a kiberbiztonsaggal kapcsolatos hazai és
nemzetkdzi szabalyozasokbdl, amelyek a mindennapi munkajat befolyasoljak.

- Ismeri a nemzetkozi jog alkalmazhatosagat a kibertérben.

- Atlatja, hogy milyen védelmi megoldasok vannak a kibertdmadas ellen.

- Ismeri a kibertdmadas esetén alkalmazandd eljarasokat.

- Ismeri a |étfontossagu rendszerelemek fogalmat.

- Atlatja a munkaltatdk ltal meghatarozott belsé szabalyzatok megalkotasanak
szilkségességét az informacids rendszerekben tarolt adatok sértetlensége és a
rendelkezésre allas tekintetében.

- Tisztaban van a nyomozdhatdsag feladataival az egyes allami szervezetek, vallalatok és
intézményeket ér6 tamadasok esetén.

- Atlatja a kibertérrel kapcsolatos diplomaciai, illetve politikai informaciémegosztas
folyamatat, valamint az esetleges valaszlépéseket.

- Tisztaban van az informacidmegosztas folyamataval blincselekmény felmertilése esetén.
Ismeri a fedett kornyezetbdl torténd informaciogyl(ijtés eljarasait.

- Tisztaban van az emberi tényez6 szerepével a kibertdmadasok kivitelezése soran.

- Ismeri a kartékony kodok fogalmat és hatdsmechanizmusat.

- Tisztdban van az allami kibervédelmi rendszerrel.

- Megérti a szervezeti feladatokat a kibervédelemben.

Képesség:

- Képes értelmezni a jogszabalyokbdl ered6 kovetelményeket.

- Képes megszerezni a szervezet vezetdinek tdmogatasat a jogszabalyi megfelelGség
kiépitéséhez.

- Képes atlatni a kibertér specialis jogallasat.

- Képes a szlikséges mértékben alkalmazni a kibertérre vonatkozé nemzetkozi jogot
kibertdmaddasok esetén.

- Képes olyan védelmi intézkedések meghozatalara, amelyek segitik a human
fenyegetettségbdl eredd kockazatok csokkentését.

- Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill chain
egyes elemeihez kapcsolédnak.

- Képes felmérni a belsé munkavallaldk jelentette kiberbiztonsagi kockazatokat.

- Képes olyan szabalyzatok alkotdsara, amelyek a belsé munkavallalok jelentette
fenyegetések kezelésére vonatkoznak.

- Képes egyuttmikodni a nyomozohatdsaggal a kiberbiztonsagi eseményeket érinto
nyomozasok soran.

- Képes a szervezeténél keletkezett informacidkat oly médon megosztani kilsé szereplovel,
hogy az ne sértse sajat szervezetének érdekét, de hatékonyan tudja tdmogatni a kiils6
felet.

- Képes a keletkezett informacidk megosztasanak szilkségességével kapcsolatban komplex
koévetkeztetések levonasara.

- Képes atlatni a kibertér aktualis fenyegetéseit.

- Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

- Képes megfeleléen tdmogatni szervezetét és a kilsd feleket egy kibertdmadas
kezelésében.



Attitlid:

- Megérti és elfogadja a nemzetk6zi kiberjog komplexitasat, ennek készénhetéen a munkaja
soran torekszik ennek a komplexitasnak a kezelésére.

- A maga komplexitasaban tervezi meg az informacidbiztonsdagi irdnyitasi rendszert.

- Hatékony lépéseket tesz a kibertdmadasok megeldzése érdekében, igy csokkentve a
szervezete kitettségét.

- Kiemelt kockazatként kezeli a bels6 munkavallalokat, és ennek megfeleléen tervezi meg
az informacidbiztonsagi folyamatokat.

- Szikség esetén tamogatja a kiilso feleket a szervezeténél keletkezett informaciok
megosztasaval.

- Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertamadas aldozatava.
Autondmia és feleldsség:

- Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszer(i ismeretek hazai
és nemzetkozi szinten torténé gyakorlati alkalmazasara.

- Kezdeményez6 maddon |ép fel az alternativ, eredeti megoldasok kidolgozasaban,
bemutatdsaban és a bonyolult, nem tipikus helyzetekben térténé adekvat dontések
meghozatalaban.

- Véllalja a szakteriilet, a szakmai praxis mddszertananak fejlesztéséhez sziikséges
elméleti, tudomanyos kutatasi és gyakorlati informacidk beszerzésének, értékelésének és
hasznositasanak végrehajtasat.

- FelelGsséget vallal a kiberbiztonsag 6sszefliggd ismeretének és a meghatarozo jogi,
szabalyozasi és gazdasagi 6sszefiiggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

- Ertékkotelezett modon vesz részt a kibertér komplexitasédnak és kolcsdnhatdsainak
ismerete altal a kilénb6zd hivatasrendek feladatainak szervezésében.

- Onédlldan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai és
adminisztrativ megoldasaban.

- Vallalja a kiberbiztonsagi fenyegetések kezelésének felelGsségét.

7. A képzés idétényezoi:
A képzési ido félévekben:
4 félév

A képzési ido részletezése:

A fokozat megszerzéséhez 6sszegyljtendd

. ; 120 kredit
kreditek szama
Osszes hallgatoi tanulmanyi munkaodra 3600
Hallgatoi munkamennyiség kreditben egy 30 kredit

tanulmanyi félévben (atlagos kreditszam):

Egy tanulmanyi félévben a tandrak szama

nappali munkarendben atlagosan 301 tanora

A heti tandrak jellemz6 szama nappali atlagosan 21.5 tanédra, ebbdl a kredithez
munkarendben rendelt tanorak szama atlagosan: 21.5 tandra

Egy tanulmanyi félévben a tanérak szama

« . . . atlagosan 86 tandra
levelez6 munkarendben (atlagos tanoraszam) 9

Szakmai gyakorlat(ok) idétartama: 10 hét

8. A képzés felépitése
8.1. A szakdolgozat vagy diplomamunka elkészitéséhez rendelt kreditek szama:
20

8.2. Szakmai gyakorlati képzéshez rendelt kreditek szama:
0



8.3. A szakirany elvégzésével o6sszegylijtendd kreditek minimalis szama:

9. A tanéra-, kredit- és vizsgaterv

A tanodra-, kredit- és vizsgaterv tartalmazza oktatasi id6szakonkénti bontasban az 6sszes
tantargy (kritériumkdvetelmény - a tovabbiakban egyutt: tantargy) vonatkozasaban

a) a tantargyak Neptun-kodjat,

b) a tantargyak jellegét (kételezd, kotelez6en valaszthatd, szabadon valaszthato,
kritériumkovetelmény),

c) a meghirdetés féléveit,

d) a tantargyak heti és félévi vagy félévi éraszamat a tandra tipusa szerinti bontasban,
e) a tantargyakhoz rendelt krediteket,

f) a hallgatéi teljesitmény értékelésének modjat (szamonkérés);

g) a tantargyfelel6s szervezeti egységet és a tantargyfelel6s személyét.

A tanoratipusok roviditései:

- el6adas: EA

- szeminarium: SZ

- gyakorlat: GY

- e-szeminarium: ESZ

- tovabbi szlikséges roviditések

A tanora-, kredit- és vizsgatervet az 1. szamu melléklet tartalmazza.

10. Az el6tanulmanyi rend

A tanterv hatarozza meg, hogy az egyes tantargyak felvételéhez milyen mas tantargyak
el6zetes vagy egyidejl teljesitése sziikséges (elétanulmanyi rend). Az elétanulmanyi rendet
a 2. szamu melléklet tartalmazza.

11. Az ismeretek ellenorzési rendszere

A tananyag ismeretének ellen6rzése és értékelése térténhet:

a) szorgalmi idészakban a tandéran tett irasbeli vagy szébeli szamonkéréssel, irasbeli
(zarthelyi) dolgozattal, otthoni munkaval készitett feladat értékelésével vagy gyakorlati
feladat-végrehajtas értékelésével félévkodzi jegy formajaban;

b) a vizsgaidGészakban tett vizsgaval;

c) a félévkozi kovetelmények és a vizsga alapjan egyuttesen.

Kredittel nem rendelkez6 kritériumkovetelmény esetén annak teljesitésének feltétele
6nmagaban az alairas is lehet.

A hallgato6 tanulmanyait zarévizsgaval fejezi be. A zarévizsga az oklevél megszerzéséhez
szlkséges ismeretek, készségek és képességek ellenOrzése és értékelése, amelynek soran a
hallgaténak arrdl is tanlsagot kell tennie, hogy a tanult ismereteket alkalmazni tudja.

Az értékeléstipusok roviditései:

- évkozi értékelés: EE / évkozi értékelés (((zardvizsga targy((EE(Z)))
- gyakorlati jegy: GYJ / gyakorlati jegy (((zardvizsga targy((GY3(Z)))
- kollokvium: K / kollokvium (((zaroévizsga targy((K(Z2)))

beszamold: B

projektfeladat: PF

alapvizsga: AV

szigorlat: SzZG

- komplex vizsga: KV

- zarbvizsga: ZV



Az ismeretek ellen6rzésének rendjét részletesen a vonatkozd jogszabalyokban, valamint a
Tanulmanyi és Vizsgaszabalyzatban meghatarozottak alapjan:

- a jelen ajanlott tanterv részét képezd tantargyi programok, valamint

- a zarodvizsga tekintetében a jelen fejezet 12. pontja

hatarozzak meg.

12. A zardvizsga

12.1. A zardvizsgara bocsatas feltételei
A zardvizsgara bocsatas feltételei:
- az abszolutérium (végbizonyitvany megszerzése): a tantervben eldirt vizsgak
eredményes letételét és - a szakdolgozat (diplomamunka) elkészitésének kivételével -
mas tanulmanyi kdvetelmények teljesitését, illetve a képzési és kimeneti
kévetelményekben elGirt kreditpontok megszerzését igazolja, amely mindsités és értékelés
nélkdl tanusitja, hogy a hallgatd a tantervben elGirt tanulmanyi és vizsgakdvetelménynek
mindenben eleget tett
- a birdlaton részt vett szakdolgozat/diplomamunka
12.2. A zardvizsga részei
A zardvizsga a tantervben meghatarozottak szerint tébb részbdl all:
- diplomamunka megvédése
- szdbeli vizsga a Kockazatértékelés, kockdzatmenedzsment (AKIBTM007) és a
Szamitdégép halézatok (HKHIRA83) targyak anyagabdl
- gyakorlati vizsga egy kiberbiztonsagi esemény komplex kezelésének a gyakorlatabdl
12.3. A zarodvizsga eredménye
A zardvizsga érdemjegyét a kapott osztalyzatok szamtani atlaga adja. Barmelyik elem
vizsgatételére kapott elégtelen osztalyzat esetében a zardévizsga értékelése elégtelen. A
tobb elembdl allé zardvizsga esetén az egyes elemeket kilon érdemjeggyel kell értékelni.
A zardvizsga eredményét a részeredményeinek egyszeri atlaga képezi, az alabbiak
szerint:
ZvO = (SzD + Zv + Gy) / 3
Azaz a zardvizsga Osszesitett eredménye a szakdolgozatra adott egy osztalyzat, a
zarovizsga szobeli részére (a tobb elembdl allé zardvizsga esetén az elemek értékelésének
egész szamra kerekitett atlaga) adott egy osztalyzat és a gyakorlati feladat végrehajtasara
adott egy osztalyzat 6sszegének egyszer( atlaga.

13. A szakdolgozat/diplomamunka

A szakdolgozat/diplomamunka elkészitésének rendjét, tartalmi és formai kdvetelményeit
egyebekben a Tanulmanyi és Vizsgaszabalyzat hatarozza meg.

A szakdolgozat/diplomamunka tantargya(i):
- AKIBERMO0O1, Diplomamunka-tervezés 1., 10 kredit;
- AKIBERMO0O02, Diplomamunka-tervezés 2., 10 kredit;

14. Az oklevél

14.1. Az oklevél kiadasanak feltétele
Az oklevél kiadasanak feltétele az eredményes zardvizsga.

14.2. Az oklevél mindsitésének megallapitasa
Az oklevél mindsitését az alabbiak egyszerd atlaga adja meg:
a) a diplomamunka védésére adott osztalyzat;
b) a zardvizsga szdbeli részére adott (tobb elembdl allé vizsga esetén az elemekre adott
osztalyzatok atlaga egész szamra kerekitve) egy osztalyzat;
c) a gyakorlati zarovizsgara adott osztalyzat;
d) a teljesitett félévek (két tizedesig kifejezett) sulyozott tanulmanyi atlagainak atlaga:
(SZD + ZV + GY + (A1+..+An)/n) / 4
Az oklevél minGsitésének megallapitasa az alabbi hatarértékek figyelembevételével torténik,
ha a fenti mddszer alapjan szamitott érték:
a) kitliing, ha az atlag 5,00
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b) jeles, ha az atlag 4,51-4,99

c) jo, ha az atlag 3,51-4,50

d) kozepes, ha az atlag 2,51-3,50

e) elégséges, ha az atlag legalabb 2,00 - de legfeljebb 2,50.

(5) Kivalé eredménnyel végez az a hallgaté, akinek oklevél-mindsitése kit(ind. Kivald
eredménnyel végez tovabba az is, akié jeles, valamint az 0sszes tébbi vizsgajanak és
gyakorlati jegyének atlaga legalabb 4,51.

15. A szakmai gyakorlat

A hallgatonak kotelez6 egy legalabb 10 hetes id6tartamu egybefliggé szakmai gyakorlatot
teljesiteni. A szakmai gyakorlat a képzési és kimeneti kévetelmények, valamint az ajanlott
tanterv rendelkezése szerint tantargy vagy kritériumkovetelmény, teljesitése hianyaban a
hallgaté abszolutériumot nem kaphat.

A szakmai gyakorlat egy olyan tanulasi folyamat, amely egyszerre gyakorol hatast a
hallgato tanulasi és karriercéljaira. A szakmai gyakorlat soran a hallgaté megismeri a
valasztott szervezet felépitését, mlikodési mechanizmusat és beagyazottsagat, illetve a
mindennapi munkafolyamatokat. A szakmai gyakorlat célja, hogy a hallgatoé a képzés soran
megszerzett elméleti és gyakorlati ismereteket alkalmazza és munkatapasztalatok révén
azokat elmélyitse. A hallgaté a szakmai gyakorlat zarasaként rovid 6sszefoglalét készit a
szervezetnél szerzett tapasztalatokrdl, elvégzett feladatokrdl, amelyet csatol a szervezeti
egység vezetlje, vagy a szakmai gyakorlatot felligyel6 személy altal alairt szakmai
gyakorlati igazolashoz.

Szakmai gyakorlat végrehajtdsara az egyetemmel egylttmikodési megallapodast kotott
szakmai gyakorlati helyen, kifejezetten kiberbiztonsaggal foglalkoz6 szakmai kérnyezetben
van lehetdség. A szakmai gyakorlat végrehajtasardl a valasztott szervezet és a hallgatd
egylttm(ikodési megallapodast, sziikség esetén hallgatdi munkaszerzédést kot. Amennyiben
az egyetem a valasztott szakmai gyakorlati hellyel korabban egyuttm(ikodési
keretmegallapodast kotott, a hallgatonak elegendd a szakmai gyakorlati hely képviseldje
altal alairt befogadé nyilatkozatot leadnia a kar szakmai gyakorlati referensénél.

A szakmai gyakorlat teljesitése a ,, szakmai gyakorlat” targy felvételével és a megfelel6en
kidllitott teljesitési igazolassal dokumentalandd. A szakmai gyakorlat teljesitésérél részletes
értékeléssel ellatott igazolas késziil, amelyet a hallgaté a szakmai gyakorlat lejarta utan az
Oktatasszervezési Osztalyon ad le. A szakmai gyakorlat folyaman a szakmai gyakorlati hely
dontése alapjan munkanapld vezethet6.

A szakmai gyakorlat tantargya:
AKIBERMSZGY001, Szakmai gyakorlat (10 hét), 0 kredit

16. A kiilfoldi részképzés céljabol nemzetkozi hallgatéi mobilitasra felhasznalhato
idészak (mobilitasi ablak)

Az Erasmus+ program lehet6séged ad a mesterképzésben résztvevé hallgatdoknak, hogy
tanulmanyi mobilitasi, illetve szakmai gyakorlati 6szténdijban részestljenek.

A tanulmanyi mobilitas lehetGvé teszi, hogy a palyazatot elnyert hallgatok egy félévet az
Egyetem valamely partnerintézményénél toltsenek, és az ott megszerzett krediteket
beszdmittassak itthoni tanulmdanyaikba. Az Un. csereprogram révén a hallgaték
tandijmentesen tanulhatnak az adott intézményben.

A palyazok az EU orszagaiba, illetve Izlandra, Lichtensteinbe, Norvégiaba, illetve
Torokorszagba, Szerbidba és Eszak-Maceddnidba utazhatnak, azokba az intézményekbe,
amelyekkel az Egyetem intézménykdzi szerzédést kotott. A valaszthatd Egyetemek listaja
az egyetem honlapjan elérhetl. A nemzetkézi kreditmobilitas (Eurdpan kivili orszagok)
keretein bellll az Egyetem tanévenként és palyazati ciklusonként valtozo térségbeli
partnerintézményekkel biztosit kapcsolatokat.

A Kar altal az egyes partnerintézményekkel kétott kétoldall megallapodasok szama
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folyamatosan novekszik. A képzés célkitlizéseib6l adéddan a Kar 6sztonzi a hallgatokat a
nemzetkdzi mobilitdsban torténd részvételre. A kilfoldi tanulmanyokat folytatd hallgatdk
részére kedvezményes tanulmanyi rendet biztosit, valamint a Kari Kreditatviteli és
Validacids Bizottsag széles korben fogadja be a kulfoldon teljesitett targyakat a kotelezd,
vagy a szabadon valaszthaté targyak korébe.

A képzés felépitésébdl eredden a 3. szemeszter lehet alkalmas klféldi tanulmanyok
folytatasara.

17. Tovabbi szakspecifikus kovetelmények

17.1. Szakiranyvalasztas feltételei

17.2. Szigorlat/alapvizsga/komplex vizsga

17.3. Kritériumkovetelmények
Ludovika Fesztival Szabadegyetem

17.4. A mesterképzésbe torténo felvételkor hianyzo kreditek megszerzésének
feltételei
17.4.1. A mesterképzésbe torténd belépésnél el6zményként elfogadott szakok

- Teljes kreditérték beszamitasaval veheto figyelembe: -

- A 17.4.2. pontban meghatdrozott kreditek teljesitésével elsésorban szamitdsba vehetd: az
allamtudomanyi osztatlan mesterképzési szak, a blinligyi igazgatasi, a
gazdasaginformatikus, a had- és biztonsagtechnikai mérnoki, a katasztrofavédelem, a
katonai gazdalkodasi, a katonai logisztika, a katonai (izemeltetés, a katonai vezetdi, a
kbzigazgatas-szervezd, a mérndk informatikus, a nemzetbiztonsagi, a nemzetkozi
biztonsag- és védelempolitikai, a biztonsag- és védelempolitikai, a nemzetko6zi igazgatasi, a
polgari nemzetbiztonsagi, a programtervezd informatikus és a rendészeti igazgatasi
alapképzési szak.

- A 17.4.2. pontban meghatarozott kreditek teljesitésével vehetlk figyelembe tovabba azok
az alapképzési és mesterképzési szakok, illetve a felsGoktatasrél sz6éld 1993. évi LXXX.
torvény szerinti szakok, amelyeket a kredit megallapitasanak alapjaul szolgdald ismeretek
Osszevetése alapjan a felsGoktatasi intézmény kreditatviteli bizottsaga elfogad.

17.4.2. A 17.4.1. pontban megadott oklevéllel rendelkez6k esetén a mesterképzési képzési
ciklusba vald belépés minimalis feltételei:

A mesterképzésbe vald belépéshez a korabbi tanulmanyokbdl sziikséges minimalis kreditek
szama 60 kredit az alabbi terliletekrol:

- informatikai ismeretek (30 kredit): a szoftvertechnoldgia, a rendszertechnika és az
adatbazisok és informacids rendszerek ismeretkorei, kriptografia alkalmazdasa, szamitdgépek
architekturaja és szamitogépes haldzatok témakorei;

- adllamtudomanyi és tarsadalomtudomanyi ismeretek (30 kredit): kdzigazgatasi jog,
alkotmanyjog, blintetGjog, k6zigazgatasi bintet6jog, kézigazgatasi rendtartas, alkotmany-
és jogtorténet, eurdpai kdézjog, nemzetkozi jog, allamtan, kézgazdasagtan, szocioldgia,
politolégia, pszicholdgia, vezetés- és szervezéselmélet.

A mesterképzésbe valé felvétel feltétele, hogy a felsorolt ismeretkérokben legalabb 30
kredittel rendelkezzen a jelentkezé.

17.4.3. A hidnyzd krediteket az els6 négy aktiv tanulmanyi félév alatt kell teljesiteni. Az NKE
TVSz 10. § (6) bekezdés alapjan amennyiben a hallgaté a mesterképzésbe valé felvétel
feltételeként eldirt tantargyak kreditjeit az elsé aktiv tanulmanyi félév alatt nem szerezte
meg, intézkedni kell hallgatoi jogviszonyanak tanulmanyi elégtelenség miatti
megszlintetéséraol.

A hidnyzd krediteket a Kari Kreditatviteli és Validacids Bizottsag altal az el6zetes
kreditelismerési eljaras soran hozott hatdrozatban megjeldlt tantargyak teljesitésével
szerezheti meg a hallgaté. A Kari Kreditatviteli és Validacids Bizottsag - a hallgaté el6zetes
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tanulmanyait és az el6zetes kreditelismerési eljdrasban bemutatott teljesitett tantargyait
figyelembe véve az alabbi targyak kozul irhat el6 el6tanulmanyi kotelezettséget:

17.5. A képzésben alkalmazott sajatos oktatasi-tanulasi, tanulas-tamogatasi
eszkoztar, médszertan, eljarasok
Informacio biztonsagi laboratérium. Online és tavoktatasi tanulas-tamogatasi eszk6zok és
moddszerek hasznalata (pl. Moodle e-learning keretrendszer, Neptun Tanulmanyi rendszer,
E-kOzszolgalati Tudasportal, Webinariumok készitése (EDUHOME) és publikalasa (pl.
Ludovika tavoktatasi portal).

Az abszolutérium megszerzésének feltétele, hogy a hallgaté a tantervben meghatarozott
kotelez6en valaszthatd szaknyelvi csomagbdl egy tantargyat teljesitsen, vagy az
alabbiakban meghatdarozott kivaltasi feltételeknek megfeleljen.

Kotelez6en valaszthatd szaknyelvek:

-Szaknyelvi ismeretek I.- Hatékony el6adas és targyalas technika,
- Szaknyelvi ismeretek II.- Eurdpai unids szakpolitikak,

- Szaknyelvi ismeretek III. - Gazdasagi szaknyelv,

- Szaknyelvi ismeretek IV. - Jogi szaknyely,

- Szaknyelvi ismeretek V. - Nemzetko6zi kapcsolatok

A szaknyelvi kurzusok kivaltdsanak lehetOségei:

-a tantervben meghatarozott, tudomanyterilethez kapcsol6dd, valamely kotelezd szakmai
targy idegen nyelven térténé teljesitése;

-idegen nyelv(i OTDK dolgozat irasa;

-Diplomaciai, kézigazgatasi, jogi, nemzetkozi kapcsolatok, gazdasagi, gazdasag és
menedzsment, kbzgazdasagi, katonai tudomanyterilethez kapcsolddd szaknyelvi vizsga
megszerzése (legaldbb kozépfoku (B2) komplex szinten) az Eurdpai Unié valamely hivatalos
nyelvébdl.

-Diplomaciai, kdzigazgatasi, jogi, nemzetkozi kapcsolatok, gazdasagi, gazdasag és
menedzsment, k6zgazdasagi tudomanyterilethez kapcsolddoé idegennyelv(i alap-, vagy
mesterképzési szakon szerzett szakképzettség.

-nemzetk6zi mobilitasi programon torténd részvétel:

a) A hallgatdé a teljesitend6 szaknyelvi targy témakorébe (Kormanyzati rendszerek vagy
Nemzetkdzi kapcsolatok) tartozé tantargyat teljesitett egyéni mobilitasa alatt.

A tandrakon valo részvétel kovetelményei, az elfogadhatd hianyzasok mértéke, a
tavolmaradas potldsanak lehetésége:

Amennyiben a tantargyi program nem rendelkezik masképp, akkor a hallgaté koteles
foglalkozasok 75%-an részt venni. A 75%-ot meghaladd mérték(i hianyzas az alairas
megtagadasat vonhatja maga utan. A 75%-ot meghaladd hidnyzas indokolt esetben
igazolhato (pl.: orvosi kezelésben részeslilt, szolgalati jogviszonyban all). Az igazolast a
kovetkez6 tanoran kell a kurzust oktatd és a targyfelelGs részére leadni, illetve elektronikus
Uton eljuttatni. Az igy elmulasztott 6rak tananyaga 6nallé felkésziiléssel pétolhatdk.

Tantargyak kedvezményes tanulmanyi rend mellett torténd teljesitésre vonatkozd
szabalyok:

Az NKE Tanulmanyi és Vizsgaszabdlyzat 20. §-ban régzitett a HTVSZUB altal engedélyezett
kedvezményes tanulmanyi rendben tanulmanyokat folytato hallgatok esetén, amennyiben a
tantargyi program masként nem hataroz, a tandérakon valé részvétel kévetelményei, az
elfogadhato hianyzasok mértéke, a tavolmaradas potlasanak lehetésége vonatkozasaban a
hallgatonak a kurzus oktatojaval egyeztetett formaban otthoni munkaval elkészitendd
feladatot sziikséges teljesitenie a szorgalmi idészak végét megel6z6 utolsé munkanapig. A
hallgatonak a kedvezményes tanulmanyi rendet engedélyez6 hatarozat kézhezvételétdl
szamitott 10 munkanapon belll szliikséges felvennie a kapcsolatot a kurzus oktatdjaval az
otthoni munkaval elkészitendd feladat teljesitési feltételeinek egyeztetése érdekében.
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Budapest, 2024
A szakfelelGs: Dr. Krasznay Csaba, PhD,
egyetemi docens
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A tantargyi programok listaja

1. Toérzsanyag
- A kiberbiztonsag human tényezdi;
- A kiberbiztonsag jogi és szervezeti alapjai Magyarorszagon;
- Adatvédelem;
- Bevezetés a kiberbiztonsag szaktertileti ismereteibe;
- Biztonsagi tesztelés;
- Felh6alapu rendszerek biztonsaga;
- Haldzati biztonsagi technoldgidk alkalmazasa;
- Hirszerzés a kibertérben;
- Incidensmenedzsment;
- Kiberbiztonsagi stratégia és vezetés;
- Kiberb(in6zés és kibernyomozas;
- Kockazatértékelés és kockazatmenedzsment;
- Kozszolgalati informacids rendszerek védelme;
- Kritikus informacios infrastruktira védelem;
- Nemzetallamok a kibertérben;
- Operacids rendszerek;
- Szamitégép haldzatok;
- Végponti biztonsagi technoldgidk alkalmazasa;

II. Szakdolgozat/Diplomamunka

II1I. Szakmai gyakorlat

IV. Szabadon valaszthaté tantargyak

V. Kritériumkovetelmények
- Ludovika Fesztival Szabadegyetem;
- Szaknyelvi ismeretek I. - Hatékony el6adas és targyalas technika;
- Szaknyelvi ismeretek II. - Eurdpai Unids szakpolitikak;
- Szaknyelvi ismeretek III. - Gazdasagi szaknyelv;
- Szaknyelvi ismeretek IV. - Jogi szaknyelv;
- Szaknyelvi ismeretek V. - Nemzetkézi kapcsolatok;
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A KIBERBIZTONSAGI MESTERKEPZESI SZAK AJANLOTT TANTERVE

TANTARGYI PROGRAMOK
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9.

NEMZETI KOZSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy kédja: NPNBM51
. A tantargy megnevezése (magyarul): A kiberbiztonsag human tényezéi
. A tantargy megnevezése (angolul): Human factors of cybersecurity

. Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 50 % gyakorlat, 50 % elmélet

4.3. Az értékelés: kollokvium

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felel6s oktatasi szervezeti egység megnevezése:

Nemzetbiztonsagi Intézet, Polgari Nemzetbiztonsagi Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Dr. Dobak Imre, PhD, intézetvezet6

. A tanorak szama és tipusa

8.1.0ssz 6raszam/félév:
8.1.1.nappali munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.1.2.levelez6 munkarend: 8 (0 EA + 0 SZ + 8 GY)
8.2.heti éraszadm - nappali munkarend: 2
8.3.Az ismeret atadasaban alkalmazandé tovabbi sajatos médok, jellemzék:

A tantargy szakmai tartalma (magyarul):

A targy az emberi tényez6 oldalardl vizsgalja a kiberbiztonsag jelentdségét, és ismerteti
meg a hallgatdkat a ,human alapu” sebezhet6ség témakérével. A ,social engineering”, az
emberi tényezd kihasznaldsara épuil6é tdmadasi formdak témakdérében vizsgalja a human
kockazatok jelent6ségét, a tdmadasok human alapli mddszereit, technikait, céljait, a
védekezés lehetGségeit. Az informacidbiztosag emberi tényezG6i témakorében
esettanulmanyokkal, példakkal mélyiti a biztonsagtudatos szakmai gondolkodas fejlodését.
A targy emellett a kiberbiztonsag pszicholdgiai kérdéskdréhez kapcsoléddan targyalja a
kibertérben zajldo megtévesztés és befolyasolas széles kérdéskorét. Tarsadalomtudomanyi
megkozelitéssel ismerteti az allami és nem allami szerepl6k kapcsan megfigyelhet6
folyamatokat, a lélektani mlveletek, a megtévesztés, a befolyasolas, az informaciogydjtés,
és informacioterjesztés, alhirek sajatossagait, azok jelenlétét, lehetséges céljait, hatasait.
Példakon, esettanulmanyokon keresztil hivja fel a figyelmet a jelenségre, kilonos
tekintettel a k6zosségi média szerepére.

A tantargy szakmai tartalma (angolul) (Course description):

The course examines the importance of cybersecurity from a human factor perspective and
introduces students to the issue of "human-based" vulnerability. It examines the
importance of human risks, human-based methods, techniques, objectives and defences of
attacks in the context of social engineering, the exploitation of the human factor. In the
area of human factors in information security, case studies and examples will deepen the
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development of security-aware professional thinking. The course will also address the
broad issue of deception and influence in cyberspace in relation to the psychological issues
of cyber security. It will take a social science approach to the processes of state and non-
state actors, the psychological operations, deception, influence, information gathering and
dissemination, fake news, their presence, possible purposes and effects. It draws attention
to the phenomenon through examples and case studies, with particular reference to the
role of social media.

10. Elérend6 kompetenciak (magyarul):

Tudasa

Tisztaban van az emberi tényez6 szerepével a kibertamadasok kivitelezése soran. Ismeri a
fedett kérnyezetbdl torténd informacidgyl(ijtés eljarasait.

Képességei

Képes olyan védelmi intézkedések meghozataldra, amelyek segitik a human
fenyegetettségbdl eredd kockazatok csokkentését. Képes felmérni a bels6 munkavallalok
jelentette kiberbiztonsagi kockazatokat. Képes olyan szabalyzatok alkotasara, amelyek a
bels6 munkavallaldk jelentette fenyegetések kezelésére vonatkoznak.

Attitiidje

Hatékony |épéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét. A maga komplexitasaban tervezi meg az informacidbiztonsagi
irdnyitasi rendszert.

Autonémiaja és felel6ssége

Vallalja a kiberbiztonsagi fenyegetések kezelésének felelGsségét. Gyakorlataba beépiti és
alkalmazza a kiberbiztonsagi szakterlleten folyo kutatasok eredményeit.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

The role of human factors in the execution of cyber attacks. The procedures of covert
information gathering.

Capabilities:

He/she is capable of taking defensive measures that ensure the reduction of risk resulting
from threat against humans. He/she is capable of assessing cybersecurity risks posed by
internal employees. He/she is capable of creating regulations to handle threats posed by
internal employees.

Attitude:

An effort to take effective measures in order to prevent cyber attacks, by this means
reducing the exposure of his/her organisation. An ability to treat internal employees as
high risk and plans information security processes accordingly.

Autonomy and responsibility:

To handle cyber security threats. To incorporate and apply the results of ongoing research
in the field of cybersecurity.

11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A kiberbiztonsag human oldala, az emberi tényez6 szerepe (The human side of
cybersecurity, the role of human factor);
12.2. A kibertér szerepl6i és tdmaddi (Players and attackers in the cyberspace);
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12.3. Az emberi tényez0 kihasznalasara épiilé tdmadasi technikak és formak (Attacking
techniques and forms based on human factors);

12.4. A kiberpszicholégia szerepe a kiberbiztonsagban (The role of cyber psychology in
cyber security);

12.5. A k6zbsségi oldalak, online tér, platformok - a személyiség befolyasolasanak
lehetGségei (Social networking sites, online space, platforms - possibilities of influencing
personality);

12.6. Internet-, kdzosségi média-, telefon-, jatékfliggéség (Internet, social media, phone,
game addiction);

12.7. A k6zbsségi média és egyéb platformok szerepe (The Role of Social Media);

12.8. Kozbsségi kommunikacio, kézosségi média és kriziskezelés (Social communications,
social media and crisis management);

12.9. Pszicholdgiai ,mUveletek” értelmezése és jelentésége a kibertérben (Understanding
and Significance of Psychological Operations in Cyberspace);

12.10. A pszicholdgiai m(iveletek céljai, szereplGi (nemzet)biztonsagi szemmel.
Informaciogyl(ijtés a kibertérben (Objectives and actors of psychological operations with a
view to (national) security. Information gathering in cyberspace);

12.11. A befolyasolas jelensége, lehetséges céljai, sajatossagai, példai (Phenomenon of
influence, its possible aims and peculiarities);

12.12. A megtévesztés lehetGségei, technikai, nemzetkézi példai, az alhirek sajatossagai,
céljai, hatasai szerepl6i (nemzet)biztonsagi szemmel. Az alhirek elleni kiizdelem.
(Possibilities, techniques, international examples of deception, characteristics, goals, and
effects of fake news with a view to (national) security. Fight against fake news);

12.13. A biztonsagtudatositas jelent6sége, az oktatas szerepe (Importance of awareness,
role of education);

12.14. Biztonsagtudatositasi program - csoportos gyakorlati projektfeladat végrehajtasa
(Security awareness program - implementation of a group practical project task);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

3. félév/0sz;

14. A tandrakon valoé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehetdsége:

A hallgato koteles a foglalkozasok legaldabb 70%-an részt venni. A rovid/tartés
tavolmaradas indokolt esetben (orvosi, szolgalati) potolhatd, amely potlas egyéni
megbeszélés szerint torténik. A tavollétet a hidanyzast kovet6 els6 foglalkozason kell
igazolnia. A hianyzas esetén a hallgatd koteles az el6adas anyagat beszerezni, abbdl
onalléan felkészilni.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje

A félév soran a hallgatok két zarthelyi dolgozatot irnak. Az els6 zarthelyi a 13.1-13.7., a
masodik a 13.8-13.13 témakat ellendérzi. A zarthelyi dolgozat értékelése 6tfokozatu skalan
torténik az alabbiak szerint: 51 %-tol elégséges, 63 %-tdl kbzepes, 75 %-tol jo, 87 %-tdl
jeles. Sikertelen zarthelyi dolgozatot a félév utolsé tanulmanyi hetében lehet pétolni.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az aldirds megszerzésének feltétele a tandrakon vald 70 %-os részvétel és a zarthelyi
dolgozatok mindegyikének legalabb elégséges osztalyzata.

16.2. Az értékelés:

Az irasbeli kollokvium koévetelménye a tandrakon atadott ismeretekre és a kotelez6
irodalomra épll. Az irasbeli kollokvium esetében az értékelés a hallgato altal elért pontok
alapjan a kovetkezé modon torténik:

0-50%= elégtelen (1)

51%-62% = elégséges (2)
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63%-74% = kozepes (3)
75%- 86%= j6 (4)
87%-100% = jeles (5)

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairds megszerzése és legalabb elégséges
kollokvium (K).

17. Irodalomjegyzék:
17.1. Kotelezo6 irodalom:

1. Banyasz Péter: A k6zosségi média szerepe a lélektani mlveletekben az elmult
id6szak valsagainak tikrében, Szakmai Szemle, Budapest 2016.

2. Dobak Imre: A dezinformacié — napjaink kiemelt kihivésa, Katonai Jogi és Hadijogi
Szemle, Budapest 2022/1.

3. Dobak Imre - Téth Tamas: Régi modszerek a kibertérben? (CYBER-HUMINT, OSINT,
SOCMINT, Social Engineering), Belligyi Szemle, Budapest 2021. ISBN: 2062-9494;

4. Haig Zsolt: Informaciés miveletek a kibertérben, Dialdg Campus Kiadd, Budapest
2018. ISBN: 978-615-5945-05-2;

5. Rashid A., Chivers H., Danezis G., Lupu E., Martin A.: The Cyber Security Body of
Knowledge (CyBOK Version 1.0), The National Cyber Security Centre , 2019.

17.2. Ajanlott irodalom:

1. Christopher Hadnagy: Social Engineering: The Science of Human Hacking, Wiley,
2018. ISBN: 978-1-119-43373-6 (ebk);

2. Cialdini, Robert B.: Hatas - A befolyasolas pszicholdgidja, HVG Konyvek, Budapest
2009. ISBN: 9789639686779;

3. Dobak Imre - Babos Sandor: A biztonsagtudatositas lehetdségei a 21. szadzadi
platformok fényében, Nemzetbiztonsagi Szemle, Budapest 2021.

4. Rantos, K., Fysarakis, K., and Manifavas, C.: How effective is your security
awareness program? An evaluation methodology, Information Security Journal 21(6),
2012. ISBN: https://doi.org/10.1080/19393555.2012.747234;

5. Young, Heather & Vliet, Tony & Ven, Josine & Jol, Steven & Broekman, Carlijn:
Understanding Human Factors in Cyber Security as a Dynamic System, 2018. ISBN:
DOI 10.1007/978-3-319-60585-2_23;

Budapest, 2024
Dr. Dobak Imre, PhD, intézetvezet6
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) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM
1. A tantargy kédja: AKIBTM001

2. A tantargy megnevezése (magyarul): A kiberbiztonsag jogi és szervezeti alapjai
Magyarorszagon

3. A tantargy megnevezése (angolul): Legal and organisational foundations of
cybersecurity in Hungary

4. Kreditérték és képzési karakter:
4.1. 6 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 0 % gyakorlat, 100 % elmélet
4.3. Az értékelés: kollokvium

5. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

6. Az oktatasért felelos oktatasi szervezeti egység megnevezése:
Kiberbiztonsagi Tanszék
7. A tantargyfelel6s oktato neve, beosztasa, tudomanyos fokozata:
Dr. Szadeczky Tamas, PhD, egyetemi docens, tanszékvezeto
8. A tandérak szama és tipusa
8.1.0ssz 6raszam/félév:
8.1.1.nappali munkarend: 56 (56 EA + 0 SZ + 0 GY)
8.1.2.levelez6 munkarend: 16 (16 EA + 0 SZ + 0 GY)
8.2.heti éraszdm - nappali munkarend: 4

8.3.Az ismeret atadasaban alkalmazandé tovabbi sajatos mddok, jellemzdék:

9. A tantargy szakmai tartalma (magyarul):

A tantargy célja a kiberbiztonsaggal kapcsolatos hazai és eurdpai jogszabalyok,
szabalyozasok és intézményrendszer bemutatdsa. Ezen belil a hallgaté megismeri a
magyar és Eurdpai Unids kbzigazgatds, mint szervezetrendszer felépitését, az alapvet6
szervezési elveket, a kiberbiztonsagra fokuszalva. A hallgaté tovabba megismeri a
kiberbiztonsagi joggal és a jogrendszerrel, a jogallamisaggal kapcsolatos fogalmakat,
Osszefliggéseket Magyarorszagon és az Eurdpai Unidban, amelyek megalapozzak a
kozigazgatas elhelyezését az allami szervek rendszerében, és mint jogalkotot a jogforrasi
hierarchidban. A tantargy kitér a kiberbiztonsagra vonatkozo nemzeti és nemzetké6zi
szabalyozokra is, melyek érdemben hatarozzdk meg a kiberbiztonsagi szakemberek
munkajat.

A tantargy szakmai tartalma (angolul) (Course description):

The aim of the course is to provide an introduction to the national and European legislation,
regulations and institutional framework related to cybersecurity. In this context, the
student will learn about the structure of the Hungarian and European Union public
administration as an organisational system, , with a focus on cybersecurity. The student
will also learn about the concepts and contexts related to cybersecurity law and the legal
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system, the rule of law in Hungary and the European Union, which underpin the placement
of public administration in the system of state bodies and as a legislator in the hierarchy of
legal sources. The course will also cover national and international regulators on

cybersecurity, which have a substantive impact on the work of cybersecurity practitioners.

10. Elérendo6 kompetenciak (magyarul):

Tudasa

Ismeri azokat a fontosabb el6irdsokat a kiberbiztonsaggal kapcsolatos hazai és nemzetkozi
szabalyozasokbdl, amelyek a mindennapi munkajat befolyasoljak.

Ismeri a nemzetkézi jog alkalmazhatésagat a kibertérben.

Tisztdban van az allami kibervédelmi rendszerrel.

Ismeri azokat a kulcsfontossagu eldirdsokat és szabalyozasokat, amelyek a kiberbiztonsag
tertiletén hazai és nemzetkozi szinten iranyaddak, és amelyek nap mint nap hatassal
vannak a munkavégzésére. Tisztaban van a kilénb6z6 nemzetkdzi normakkal és
szabalyokkal, amelyek a kibertérre vonatkoznak, és tudja, hogyan kell ezeket gyakorlatban
alkalmazni. Ismeri a nemzetkozi jog alkalmazhatdsagat a kibertérben, beleértve azokat a
specifikus rendelkezéseket, amelyek a kiberblindzés elleni kiizdelemre, valamint az
adatvédelemre és az informacidbiztonsagra vonatkoznak. Tisztaban van az allami
kibervédelmi rendszerrel, ismeri annak felépitését, a kibervédelemmel foglalkozd
szervezeteket és hatésagokat, valamint azok feladat- és hataskorét. Erti, hogyan miikodik
egyltt a hazai és nemzetkozi szintl kibervédelem, és képes felismerni azokat a kihivasokat
és lehet6ségeket, amelyek ezen a terileten felmertlnek.

Képességei

Képes értelmezni a jogszabalyokbodl ered6 kovetelményeket. Képes atlatni a kibertér
specialis jogallasat.

Képes értelmezni és megérteni a jogszabalyokbdl ered6 kévetelményeket, ami magaban
foglalja azok pontos elemzését és azoknak a mindennapi munkajaba vald integralasat.
Képes felismerni és alkalmazni a relevans torvényi elGirasokat, valamint képes azokat
Osszevetni a gyakorlati tevékenységekkel, ezzel biztositva a jogszabalyi megfelel0séget.
Tovabba, képes atlatni a kibertér specialis jogallasat, beleértve azokat a klilonleges elveket
és normakat, amelyek csak a digitalis térben érvényesilnek.

Attitldje

Megérti és elfogadja a nemzetkozi kiberjog komplexitasat, ennek készénhetéen a munkaja
soran torekszik ennek a komplexitasnak a kezelésére. A maga komplexitédsaban tervezi
meg az informacidbiztonsagi iranyitasi rendszert.

Megérti és elfogadja a nemzetkézi kiberjog komplexitésat, beleértve azokat a kiilénb6z6
jogi rendszereket, szabalyozasokat és normakat, amelyek a globalis kibertérben
iranyaddak. Ennek készonhetéen a munkaja soran kiemelt figyelmet fordit ennek a
komplexitasnak a kezelésére, ami magaban foglalja a nemzetk6zi szabalyozasok nyomon
kovetését, azok alkalmazasat a gyakorlatban, valamint az ezzel kapcsolatos kihivasok
proaktiv kezelését. Ezen ismeretek birtokdban a maga komplexitédsaban tervezi meg az
informacidbiztonsagi irdnyitasi rendszert, figyelembe véve a nemzetkozi kiberjogi kdrnyezet
valtozasait és azok hatasat az informacidbiztonsagra. Emellett, a tervezés soran alkalmazza
azokat a legjobb gyakorlatokat és standardokat, amelyek elGsegitik egy olyan rendszer
kialakitasat, ami képes alkalmazkodni a kiberbiztonsagi fenyegetések dinamikus
természetéhez, valamint biztositja az informaciok integritasat, rendelkezésre allasat és
titkossagat.

Autonomiaja és felelossége

Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszerl ismeretek hazai
és nemzetkdzi szinten torténd gyakorlati alkalmazasara. Ertékkotelezett modon vesz részt
a kibertér komplexitdsanak és kolcsdnhatasainak ismerete altal a kiilonb6z6 hivatasrendek
feladatainak szervezésében. FelelGsséget vallal a kiberbiztonsag 6sszefligg6 ismeretének és
a meghatarozo jogi, szabalyozasi és gazdasagi 0sszefliggések ismeretének alapjan a
szakmai javaslatok kidolgozasaban.
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Tudatosan és proaktivan torekszik arra, hogy a kiberbiztonsag terliletén szerzett korszer(
ismereteit, melyek hazai és nemzetkdzi szinten egyarant relevansak, a gyakorlatban
hatékonyan alkalmazza. Ez magaban foglalja a legfrissebb technoldgiai fejlesztésekre,
fenyegetési modellekre és védelmi stratégidkra valé odafigyelést, annak érdekében, hogy
az informaciévedelmi intézkedések mindig naprakészek és hatékonyak legyenek.
Ertékkotelezett modon vesz részt a kibertér komplexitasanak és kélcsénhatasainak
mélyrehatd ismerete altal tdmogatva a kilonb6z6 hivatasrendek feladatainak
szervezésében és koordinalasaban, eldsegitve ezzel a kiberbiztonsagi kultlra erfsitését és
a szektorok kozotti egylittmUkodést. FelelGsséget vallal a kiberbiztonsag ¢sszefliggé
ismeretének és a meghatdrozo jogi, szabalyozasi, technoldgiai és gazdasagi 0sszefliggések
ismeretének alapjan a szakmai javaslatok kidolgozasaban, ezaltal hozzajarulva a
szervezetek és intézmények kiberbiztonsagi kihivasokkal szembeni ellenallé képességének
noveléséhez. Aktivan részt vesz a kiberbiztonsagi tudatossag novelésében, valamint az (j
fejlesztésében, biztositva a folyamatos fejlédést és az alkalmazkodd képességet a gyorsan
valtozo digitalis vilagban.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

know specifications of national and international cybersecurity regulations
Specifications of national and international cybersecurity regulations that have an
immediate impact on his/her daily work. The applicability of international law in
cyberspace. The cybersecurity system of the state.

Capabilities:

interpret legal requirements

He/she is capable of interpreting legal requirements. He/she is capable of having an
overview of the special legal status of cyberspace.

Attitude:

understand and accept of the complexity of international cyber law

An understanding and acceptance of the complexity of international cyber law and thus
strives to handle this complexity in his/her work. An effort to design the cyber security
management system in its own complexity.

Autonomy and responsibility:

implement advanced knowledge characterising cybersecurity

To implement advanced knowledge characterising cybersecurity on a national and
international level. To take part in organising tasks of the various professions by having an
overview of the complexity and interactions of cyberspace. Moreover to take responsibility
for making professional proposals based on comprehensive knowledge of cyber security
and dominant legal, regulatory and economical processes.

11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Az informacid- és kibervédelem szabalyozasanak fejlddése a kezdetektdl napjainkig
(Evolution of information security and cybersecurity regulation from the beginning to the
present day);

12.2. Az allam és a szervezet szerepe az informacié- és kibervédelemben (The role of the
state and the organisation in information and cyber security);

12.3. Az allam, az allam szervezete (The state, the organization of the state);

12.4. A kézigazgatas fogalma és kialakulasa (Concept and evolution of public
administration);

12.5. A kozigazgatas feladatai, funkcioi és tevékenységfajtai (Functions, functions and
activities of public administration);
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12.6. A jog fogalma. A jogrendszer és tagozddasa. A jogagak viszonya egymashoz
(Concept of law. The legal system and its division. The relationship between the branches
of law);

12.7. A kézigazgatasi jog fogalma, kialakuldsa, jellemzdi (Concept, formation and
characteristics of administrative law);

12.8. A kézigazgatdsi szervezetrendszer szervezési elvei és felépitése Magyarorszagon és
az Eurdpai Unidban. Szervezetelméleti ismeretek (The general principles and structure of
the public administration as an organization system in Hungary and the European Union.
Introduction to the Organizational Theories);

12.9. A kiberbiztonsag stratégiai szint(i szabalyozasa Magyarorszagon (Cybersecurity
regulation at strategic level in Hungary);

12.10. A kiberbiztonsagi térvényi szint( szabalyozasa Magyarorszagon (Regulation of
cybersecurity at the legislative level in Hungary);

12.11. A kiberbiztonsaggal kapcsolatos végrehajtasi rendeletek Magyarorszagon
(Implementing regulations related to cybersecurity in Hungary);

12.12. A kiberbiztonsag stratégiai szabalyozasa Eurépaban (Strategic cybersecurity
regulation in Europe);

12.13. A kiberbiztonsaggal kapcsolatos rendeletek és irdanyelvek az Eurdpai Unidban
(Cybersecurity regulations and directives in the European Union);

12.14. A kiberbiztonsagért felel6s magyar és eurdpai kGzigazgatasi szervek tipusai és
hataskorei. Az egyes kiberbiztonsagért felel6s kdzigazgatasi szervek és funkcidjuk
attekintése (Overview on the different types of public organization in Hungary and the
European Union and their functions which are responsible for cybersecurity);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

1. félév/06sz;

14. A tandrakon valod részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehet6sége:

A hallgato koteles a foglalkozasok legaldabb 70%-3an részt venni. A rovid/tartos
tavolmaradas indokolt esetben (orvosi, szolgalati) pétolhato, amely potlas egyéni
megbeszélés szerint torténik. A tavollétet a hidanyzast kovetd els6 foglalkozason kell
igazolnia. A hidnyzas esetén a hallgato koételes az eléadas anyagat beszerezni, abbdl
onalléan felkészilni.

15. Félévkozi feladatok, ismeretek ellenérzésének rendje

A félév soran a hallgatok két zarthelyi dolgozatot irnak. Az els6 zarthelyi a 13.1-13.8., a
masodik a 13.9-13.14 témakat ellen6rzi. A zarthelyi dolgozat értékelése 6tfokozatu skalan
torténik az aldbbiak szerint: 51 %-tol elégséges, 63 %-tél kozepes, 75 %-tol j6, 87 %-tdl
jeles. Sikertelen zarthelyi dolgozatot a félév utolsé tanulmanyi hetében lehet poétolni.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az aldirds megszerzésének feltétele a tandrakon vald 70 %-os részvétel és a zarthelyi
dolgozatok mindegyikének legalabb elégséges osztalyzata.

16.2. Az értékelés:

Az irasbeli kollokvium kovetelménye a tandrakon atadott ismeretekre és a kételez6
irodalomra épil. Az irdsbeli kollokvium esetében az értékelés a hallgatoé altal elért pontok
alapjan a kovetkez6é modon térténik:

0-50%= elégtelen (1)

51%-62% = elégséges (2)

63%-74% = kozepes (3)

75%- 86%= j6 (4)

87%-100% = jeles (5)
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16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges

kollokvium (K).

Egyéni tanulmanyi rend esetén: drai jelenlét nem sziikséges, de a félévkozi kévetelmények
és a kollokvium valtozatlanul teljesitendéek.

17. Irodalomjegyzék:

17.1. Kotelezo irodalom:

1. A 2013. évi L. torvény az allami és onkormanyzati szervek elektronikus
informacidbiztonsagardl,.
2. Kovacs Laszlé: A kibertér védelme, Dialog Campus, Budapest 2019. ISBN:

9786155889639;
3. Muha Lajos - Krasznay Csaba: Az elektronikus informacids rendszerek biztonsaganak

menedzselése, Nemzeti K6zszolgalati Egyetem, Budapest 2018. ISBN: 978- 615-5870-
27-9;

17.2. Ajanlott irodalom:

1. Hegyesi Zoltan-Ivan Daniel-Linder Viktéria-Pollak Kitti-Szalai Andras-Temesi Istvan-
Vértesy Laszlo (Szalai Andras szerk.): A kbzigazgatas tudomanya és gyakorlata,
HVGOrac, Budapest 2020. ISBN: 978 963 258 495 9;

2. Lapsanszky Andras (szerk.): Kozigazgatasi jog — Szakigazgatasaink elmélete és
mikoddése, ComplLex Wolters Kluwer, Budapest 2020. ISBN: 978-963-295-919-1;

3. Linder Viktoria-Temesi Istvan-Vértesy Laszlo (Temesi Istvan szerk.): Kdzigazgatasi
jog, Dialég Campus, Budapest 2018. ISBN: 978 615 5845 24 6;

Budapest, 2024
Dr. Szadeczky Tamas, PhD, egyetemi docens, tanszékvezetd
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9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy kédja: AAOKTMO7
. A tantargy megnevezése (magyarul): Adatvédelem
. A tantargy megnevezése (angolul): Data Protection

. Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 0 % gyakorlat, 100 % elmélet

4.3. Az értékelés: kollokvium

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Alkotmanyjogi és Osszehasonlité Kézjogi Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Dr. Téglasiné dr. Kovacs Julia, PhD, adjunktus

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 56 (56 EA + 0 SZ + 0 GY)
8.1.2.levelez6 munkarend: 16 (16 EA + 0 SZ + 0 GY)
8.2.heti éraszam - nappali munkarend: 4

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:

A tantargy szakmai tartalma (magyarul):

A hallgatok az alapképzésben szerzett ismeretekre alapozva atfogd és elmélyiilt
ismereteket szereznek az adatvédelem, kéz és maganszféra adatkezelése terliletén,
megismerkednek a hazai és nemzetko6zi joggyakorlattal. A tantargyhoz kapcsolédé
jogesetek feldolgozasa. Ismereteket szereznek a kozérdekbdl nyilvanos személyes adat
kezelésérdl.

A tantargy szakmai tartalma (angolul) (Course description):

The students will acquire comprehensive and in-depth knowledge of data protection, the
data processing of the public and the private sector, and will learn about the national and
the international legal practice, based on their initial education. Processing of legal cases
related to the subject. They will acquire knowledge of the processing of personal data
accessible on public interest grounds.

10. Elérend6 kompetenciak (magyarul):

Tudasa

Ismeri az adatvédelem koérében alkalmazandd hazai és unids szabalyokat. Ismeri az
adatvédelem alapfogalmait és alapintézményeit. Ismeri az adatvédelem alapelveit. Ismeri
az adatvédelem terlletén az érintett jogokat. Ismeri az adatkezel8i kotelezettségeket.
Ismeri az adatbiztonsagi eljarasokat. Ismeri a Nemzeti Adatvédelmi és
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Informacidszabadsag Hatdsag eljarasait, feladatkorét, joghatdsagat, hataskorét,
illetékességét. Ismeri az adatvédelem korében a tanusitas és az akkreditacid szabalyait.
Képességei

Képes azonositani, ha egy tevékenység adatkezelésnek mindslil, illetve képes megallapitani
az egyes adatkezelési miveletek, valamint a kezelt személyes adatok korét. Képes
szakmailag megfelel6 mdédon meghatarozni az adatkezelés jogalapjat, az adatkezelési
célokat. Képes szakmailag megfelel6 mddon elhatarolni egymastoél az adatkezel6dt és az
adatfeldolgozét. Képes a Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag eljarasait a
gyakorlatban értelmezni. Képes az adatvédelmi incidensek azonositasara, kezelésére és
bejelentésére.

Attitlidje

Fontosnak tartja az adatvédelem jogi, szervezeti, igazgatasi, gyakorlati vetileteivel
kapcsolatos kérdések magabiztos ismeretét. Torekszik az adatvédelmi kockazatok
azonositasara, elemzésére és kezelésére. Torekszik az adatvédelmi tudatositas minél
szélesebb kor(i megvaldsitasara. Fontosnak tartja az adatbiztonsag minél hatékonyabb
megvaldsulasat. Nyitott az adatkezelGi kotelezettségek megismerése és gyakorlati
tamogatasa irant.

Autonémiaja és felel6ssége

Felelésen viszonyul az Gj unids adatvédelmi rezsim megismeréséhez és megértéséhez.
Megfeleld ismeretekkel rendelkezik az adatbiztonsag érvényre juttatdsdhoz. Onalldan képes
egy adatkezelés soran a kockazatok kiszlirésére, a korilmények redlis értékelésére és a
felmerald problémak kezelésére.

Elérend6 kompetenciak (angolul) (Competences — English):

Knowledge:

Knowledge of applicable national and EU rules in the field of data protection. Knowing the
basic concepts and institutions of data protection. Knowing the basic principles of data
protection. Thorough knowledge of the rights of the data subject. Thorough knowledge of
the data controller’s responsibilities. Knowledge of data security procedures. Being familiar
with the status, responsibility, jurisdiction, powers, and competence of the Hungarian
National Authority for Data Protection and Freedom of Information (NAIH). Knows the
practicies of certification and accreditation in the field of data protection.

Capabilities:

Ability to idenfity if an activity qualifies as data processing and to specify the relevant
processing operations and the personal data being processed. Ability to identify, in a
professional manner, the legal basis and the purposes of the data processing. Ability to
distinguish, in a professional manner, between the data controller and the processor. Being
able to apply the procedural rules before the Hungarian National Authority for Data
Protection and Freedom of Information in practice. Ability to identify, handle and notify
personal data breaches.

Attitude:

Finding important to have a strong knowledge of the legal, organizational, administrative
and practical aspects of data protection. Seeks to identify, analyze and manage data
protection risks. Strive to achieve a high level of privacy awareness. Finds it important to
achieve the appropriate level of data security as effectively as possible. The student is open
to study good practices that facilitate the implementation of the data controller's
obligations.

Autonomy and responsibility:

Responsible for learning and understanding the new EU data protection regime. Has the
appropriate knowledge to implement data security measures. Able to eliminate risks, to
assess relevant circumstances and to manage problems regarding the data processing.
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11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Az adatvédelmi jog kialakulasa és helye a jogrendszerben (The formation and place
of data protection law in the Hungarian legal regime);

12.2. A hazai adatvédelmi szabalyozas altaldanos bemutatasa, kilonos tekintettel az
informacids dnrendelkezési jogrdl és az informacidszabadsagrol szél6 2011. évi CXII.
torvényre [a tovabbiakban: Infotv.] (General overview of Hungarian data protection
regulation, particularly Act CXII of 2011 on the right to informational self-determination
and freedom of information [the Privacy Act]);

12.3. Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes
személyeknek a személyes adatok kezelése tekintetében tortén6 védelmérdl és az ilyen
adatok szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl
(altalanos adat (General overview of Regulation (EU) 2016/679 of the European Parliament
and of the Council of 27 April 2016 on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data, and repealing
Directive );

12.4. A GDPR és az Infotv. személyi, targyi és terlleti hatalya (The personal, material and
territorial scope of the GDPR and the Privacy Act);

12.5. Alapfogalmak, alapelvek (Definitions, principles);

12.6. Az adatkezelési jogalapok rendszerének bemutatasa (Introduction to the system of
legal bases for data processing);

12.7. Az érintetti jogok altalanos bemutatasa (Introduction to the rights of data subjects);
12.8. Az elszamoltathatdsag alapelvének részletes bemutatasa (A detailed introduction to
the principle of accountability);

12.9. Az elszdmoltathatdsag alapelvének valé megfelelést segité, GDPR-ban nevesitett és
GDPR-on kivili eszkozei (The means of compliance with the principle of accountability
under and outside the GDPR);

12.10. Az adatkezell feladatai (The duties of the data controller);

12.11. A beépitett és alapértelmezett adatvédelem (Data protection by design and
default);

12.12. Az adatkezelési tevékenységek nyilvantartasa (Recording data processing
activities);

12.13. Az adatvédelmi tisztvisel6 (The Data Protection Officer);

12.14. Az adatbiztonsag (Data security);

12.15. Egyéb adatkezel6i kotelezettségek altalanos ismertetése (adatvédelmi incidens
bejelentése, adatvédelmi hatasvizsgalat) (General introduction to other data controller
obligations (reporting a privacy breaches, data protection impact assessment);

12.16. A Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag eljarasai (The
proceedures of the Hungarian National Authority for Data Protection and Freedom of
Information);

12.17. Akkreditacid és tanusitas, magatartasi kodexek, harmadik orszagba térténd
adattovabbitas (Accreditation, certification, codes of conduct, transfers of personal data to
third countries or international organisations);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

1. félév/Gsz;

14. A tanorakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehetdsége:

Kovetelmény a tandrakon torténd részvétel. Az elfogadhatd hianyzasok mértéke 25%, az e
feletti tdvolmaradas esetén a tantargy oktatdja altal meghatdrozott feladatot sziikséges
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teljesiteni (hazidolgozat, kisel6adas). Kedvezményes tanulmanyi rendben tanulé hallgatdk
esetében az déralatogatas nem kotelez6, egyénileg készilnek fel a féléves tananyagbdl. A
kreditek teljesitéséhez azonban nekik is meg kell irniuk a zarthelyi dolgozatot.

15. Félévkozi feladatok, ismeretek ellen6rzésének rendje
Legalabb egy zarthelyi dolgozat sikeres megirasa.
16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az alairas megszerzésének feltétele az el6z6 pontban meghatarozott aranyu részvétel a
foglalkozasokon.

16.2. Az értékelés:
A szorgalmi id6szakban a zarthelyi dolgozat alapjan. A vizsgaid6szakban kollokvium
alapjan.

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairds megszerzése és legalabb elégséges
kollokvium (K).

17. Irodalomjegyzék:
17.1. Kotelezo6 irodalom:

1. Balogh Gyongyi et.al.: Az adatvédelmi jog alapelvei, fogalmai, szerepldi,
profilalkotas, a személyes adatok kilonleges kategoéridi, blinligyi személyes adatok,
NKE, Budapest 2019.

2. Sziklay Julia - Bendik Tamas: Az adatvédelem hazai és eurdpai unids szabalyozasa
és alapintézményei, NKE, Budapest 2018.

17.2. Ajaniott irodalom:

1. Arvay Viktor Gyorgy et.al.: Az elszdmoltathatésag alapelve és az adatkezeldi
kotelezettségek, NKE, Budapest 2018.

2. Balogh Gyongyi et.al.: Az adatvédelmi jog alapelvei, fogalmai, szerepl6i,
profilalkotads, a személyes adatok klilénleges kategoriai, blinligyi személyes adatok,
NKE, Budapest 2019.

3. Bird Janos et.al.: Jogalapok, érintetti jogok, NKE, Budapest 2018. ISBN: 978 963 295
761 6;

4, Sziklay Julia - Bendik Tamas: Az adatvédelem hazai és eurdpai unids szabalyozasa
és alapintézményei, NKE, Budapest 2018.

Budapest, 2024
Dr. Téglasiné dr. Kovacs Julia, PhD, adjunktus
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NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM
1. A tantargy kédja: AKIBTM002

2. A tantargy megnevezése (magyarul): Bevezetés a kiberbiztonsag szakterileti
ismereteibe

3. A tantargy megnevezése (angolul): Introduction to cybersecurity

4. Kreditérték és képzési karakter:
4.1. 6 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 50 % gyakorlat, 50 % elmélet
4.3. Az értékelés: gyakorlati jegy

5. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

6. Az oktatasért felel6s oktatasi szervezeti egység megnevezése:
Kiberbiztonsagi Tanszék
7. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:
Dr. Krasznay Csaba, PhD, egyetemi docens
8. A tandérak szama és tipusa
8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 84 (0 EA + 0 SZ + 84 GY)
8.1.2.levelez6 munkarend: 24 (0 EA + 0 SZ + 24 GY)
8.2.heti éraszam - nappali munkarend: 6

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos mddok, jellemzék:

9. A tantargy szakmai tartalma (magyarul):

A tantargy célja a kiberbiztonsaggal kapcsolatos alapfogalmak bemutatasa, a fontosabb
megismeri a kibertér fogalmat, a kibertér kiterjedését, eszkozeit és rendszereit.
Ismereteket szerez a védendd adatok és a kritikus infrastrukturak, ezen belll a kritikus
informacids infrastrukturak teriletérdl. Betekintést nyer az informacids fenyegetések és
veszélyek korébe, valamint a védelem lehetGségeibe. Elsajatitja az informaciobiztonsag
(komplex) 6sszetevlit. Részletesen megtanulja a kiberbiztonsag teriiletén meghatarozé
nemzetkozi szabvanyokat és ajanlasokat.

A tantargy szakmai tartalma (angolul) (Course description):

The aim of the course is to introduce the basic concepts of cybersecurity, the main threats,
and the evolution of defence technologies. The student will learn about the concept of
cyberspace, the scope, tools and systems of cyberspace. The student will gain knowledge
of data to be protected and critical infrastructures, including critical information
infrastructures. He/She will gain insight into the range of information threats and
vulnerabilites and the options for cyberdefence. Master the (complex) components of
information security. He/She will learn in detail about the international standards and
recommendations in the field of cyber security.
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10. Elérend6 kompetenciak (magyarul):

11.

Tudasa

Ismeri azokat a fontosabb elGirasokat a kiberbiztonsaggal kapcsolatos hazai és nemzetkozi
szabalyozasokbodl, amelyek a mindennapi munkajat befolydsoljak. Atlatja, hogy milyen
védelmi megoldasok vannak a kibertamadas ellen, melyhez kapcsoléddan ismeri a
|étfontossagu rendszerelemek fogalmat. Tovabba atlatja a munkaltatdk altal meghatarozott
belsé szabalyzatok megalkotasanak sziikségességét az informacids rendszerekben tarolt
adatok sértetlensége és a rendelkezésre allas tekintetében.

Képességei

Képes értelmezni a jogszabalyokbdl ered6 kévetelményeket, és képes olyan technoldgiai
védelmi intézkedések meghozataldra, amelyek a cyber kill chain egyes elemeihez
kapcsolddnak.

Attitiidje

A maga komplexitdsaban tervezi meg az informacidbiztonsagi iranyitasi rendszert. Partner
abban, hogy se a szervezete, se 6 maga ne valjon kibertamadas aldozatava.
Autonémiaja és felel6ssége

Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszer(i ismeretek hazai
és nemzetkozi szinten torténd gyakorlati alkalmazasara. Felel6sséget vallal a
kiberbiztonsdg 6sszefligg6 ismeretének és a meghatarozo jogi, szabalyozasi és gazdasagi
dsszefliggések ismeretének alapjan a szakmai javaslatok kidolgozasaban. Onalldan és
pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai és adminisztrativ
megoldasaban.

Elérend6 kompetenciak (angolul) (Competences — English):

Knowledge:

Specifications of national and international cybersecurity regulations that have an
immediate impact on his/her daily work, including defence solutions against cyber attacks
and the concept of critical infrastructures. Furthermore the need for introducing internal
regulations defined by employers in order to maintain integrity and availability of the data
stored in information systems.

Capabilities:

He/she is capable of interpreting legal requirements. He/she is capable of taking
technological defensive measures related to elements of the cyber kill chain.

Attitude:

An effort to design the cyber security management system in its own complexity. An ability
to cooperate in preventing his/her organisation and him/herself from becoming a victim of
a cyber attack.

Autonomy and responsibility:

To implement advanced knowledge characterising cybersecurity on a national and
international level. Furthermore to take responsibility for making professional proposals
based on comprehensive knowledge of cybersecurity and dominant legal, regulatory and
economical processes. Also takes part in providing technological, political and
administrative solutions to cyber threats.

El6tanulmanyi kovetelmények:

nincs
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12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Az informacids tarsadalmak és biztonsagi kihivasaik (Information societies and their
security challenges);

12.2. A kiberbiztonsag torténete (History of the cybersecurity);

12.3. A kibertér fogalmai (Terminology of cyberspace);

12.4. A kibertér aktorai (Actors of cyberspace);

12.5. Adatok és infrastrukturak (Data and infrastructure);

12.6. Kibertéri fenyegetések: kiberb(indzés, kiberhadviselés, kiberterrorizmus,
kiberkémkedés, hacktivizmus (Cyberthreats: cybercrime, cyberwarfare, cyberterrorism,
cyber espionage and hacktivitsm);

12.7. A kozeljovo fenyegetései (Threats of the near future);

12.8. Informacidbiztonsag a szervezeteknél (Information security at organizations);
12.9. A szabvanyok fogalma, az informacidbiztonsagi szabvanyok 6sszefiiggései és
felhasznalasai lehetdségeik (The concept of standards, the context of information security
standards and their uses);

12.10. Az ISO/IEC 27xxx szabvany sorozat (The ISO / IEC 27xxx standard series);

12.11. Az ISO/IEC 27001:2022 és ISO/IEC 27002:2022 szabvanyok (The ISO/IEC 27001
and the ISO/IEC 27002 standards);

12.12. Az ISO/IEC 15408:2022 szabvanysorozat (The ISO/IEC 15408:2022 standard
series);

12.13. A COBIT, az ITIL és a NIST SP 800 sorozat és az SP 800-53 (COBIT, ITIL and NIST
SP 800 series and SP 800-53);

12.14. Informacidbiztonsagi menedzsment alapvetései (Basics of Information Security
Management);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

1. félév/06sz;

14. A tanorakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A hallgato koteles a foglalkozasok legaldabb 70%-3an részt venni. A rovid/tartos
tavolmaradas indokolt esetben (orvosi, szolgalati) potolhatd, amely potlas egyéni
megbeszélés szerint torténik. A tavollétet a hianyzast kovetd elsé foglalkozason kell
igazolnia. A hidnyzas esetén a hallgato koteles az eléadas anyagat beszerezni, abbdl
onalléan felkészilni.

A kedvezményes tanulmanyi rendben tanulé hallgatok esetében az éraladtogatads nem
kotelez6, egyénileg készlilnek fel a féléves anyagbol. A kredit teljesitéséhez elére
egyeztetett idGpontban el kell végeznilik az orai teszteket és videds formaban el kell
készitenilk a kisel6adast. Munkajuk értékelése a 16. pont szerint torténik.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje

A hallgatok minden el6adashoz kapcsoldddan egyénileg feldolgozandd szakanyagot kapnak,
melynek ellen6rzése a kovetkezo6 el6adas elején torténik, nappali tagozaton 5, levelez6
tagozaton 15 kérdéses teszt kit6ltésével. A félév végén ezek a pontszamok Gsszesitésre
kertlnek. Emellett a hallgaték személyre szabott feladatot kapnak, melyet kisel6adas
formajaban ismertetnek, nappali tagozaton az el6adason, levelez6 tagozaton vided
formatumban rogzitett modon.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az aldirds megszerzésének feltétele a tandrakon vald 70 %-os részvétel, a
tesztkérdésekbdl legaldbb 50% elérése és a kisel6adasok elkészitése.
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16.2. Az értékelés:

Az értékelés a hallgato altal a félév soran elért pontok alapjan a kévetkezé maddon torténik:
0-50% = elégtelen (1)

51%-62% = elégséges (2)

63%-74% = kozepes (3)

75%- 86% = jo (4)

87%-100% = jeles (5)

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az aldirds megszerzése és legalabb elégséges
gyakorlati jegy (GYJ).

17. Irodalomjegyzék:
17.1. Kotelez6 irodalom:

1. A 2013. évi L. torvény az allami és onkormanyzati szervek elektronikus
informacidbiztonsagardl,.

2. Muha Lajos, Krasznay Csaba: Az elektronikus informacids rendszerek biztonsaganak
menedzselése, Nemzeti K6zszolgalati Egyetem, Budapest 2018. ISBN: 9786155870279;
3. Szadeczky Tamas: Informacidbiztonsagi szabvanyok, Nemzeti Kdzszolgalati
Egyetem, Budapest 2014.

17.2. Ajaniott irodalom:

1. ISO/IEC 15408-1:2022 Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security — Introduction and general model,.

2. ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection -
Information security management systems - Requirements,.

3. ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection -
Information security controls,.

4. William Stallings, Lawrie Brown: Computer Security: Principles and Practice, Pearson,
2017. ISBN: 978-0134794105;

Budapest, 2024
Dr. Krasznay Csaba, PhD, egyetemi docens
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9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy kodja: HKHIRA84
. A tantargy megnevezése (magyarul): Biztonsagi tesztelés
. A tantargy megnevezése (angolul): Security testing

. Kreditérték és képzési karakter:

4.1. 6 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100 % gyakorlat, 0 % elmélet

4.3. Az értékelés: gyakorlati jegy

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Hiradd Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Dr. Toth Andrads, PhD, egyetemi docens, tanszékvezet6

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 56 (0 EA + 0 SZ + 56 GY)
8.1.2.levelez6 munkarend: 16 (0 EA + 0 SZ + 16 GY)
8.2.heti éraszam - nappali munkarend: 4

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:

A tantargy szakmai tartalma (magyarul):

A tantargy célja, az informatikai rendszerek biztonsagi tesztelése tervezésének,
végrehajtasanak és a vizsgalatok dokumentalasanak ismertetése a hallgatdkkal.
Laborgyakorlatok soran a hallgaték elsajatitjdk a biztonsagi tesztlabor tervezésének és
kialakitasanak lépéseit, az IT rendszerek biztonsagi tesztelésének kiilonb6z6
maddszertanait, a sérlilékenység keresés tipusait és a végrehajtasuk lépéseit. Megismerik az
informatikai rendszerek fejlesztése, rendszerbe integralasa, lizemelésének ellen6rzése
soran alkalmazhaté biztonsagtesztel6 modszerek 6 tipusait. Gyakorlati ismereteket kapnak
a biztonsagi eszk6zok vizsgalatanak lehetdségeirdl, a haldzati tdmadasok , klasszikus”
életciklusarol, a helyi és tavoli sérlilékenység keresés és kihasznalas modszerekrdl.
Megismerik az automatizalt sérilékenység keresés szerepét, elényeit és hatranyait, az
eredmények értelmezésének és validalasanak |épéseit, az alkalmazasok és szolgaltatdsok
tesztelésének lehetGségeit Windows és Linux operacios rendszereken, webszolgaltatasok és
adatbazisok biztonsagi tesztelését, a felhasznaldi biztonsagtudatossagi vizsgalatokat, a
vezetéknélkili rendszerek tesztelésének modszertanat, a beagyazott rendszerek
vizsgalatanak lehetdségeit, a mobil eszk6zok (okoseszk6zok) tesztelésének lehetlségeit,
lehetGségeit, valamint a tovabbképzés és 6nképzés egyéni és csoportos lehetdségeit. A
kurzus emellett kitér a biztonsagot sértd blincselekmények, incidensek felderitéséhez
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nélkllézhetetlen bizonyitd elektronikus adatok jogszerd, szakszer( régzitésére, valamint
ennek a kriminoldgiai és kriminalisztikai tuddsanyagara is.

A tantargy szakmai tartalma (angolul) (Course description):

The objective of the course is to introduce students to the planning, execution and
documentation of security testing of information systems. During laboratory exercises,
students will learn the steps of designing and setting up a security test lab, different
methodologies for security testing of IT systems, types of vulnerability scans and the steps
of their implementation. They will learn about the main types of security testing
methodologies that can be used in the development, integration and operational
verification of IT systems. They will gain practical knowledge of the possibilities of security
device testing, the "classic" life cycle of network attacks, local and remote vulnerability
scanning and exploitation methods. They will learn about the role, advantages and
disadvantages of automated vulnerability scanning, steps to interpret and validate results,
options for testing applications and services on Windows and Linux operating systems,
security testing of web services and databases, user security awareness testing, wireless
systems testing methodology, embedded systems testing options, mobile devices (smart
devices) testing options, and security testing team communication and test documentation
options, as well as individual and group training and self-training options. The course will
also cover the legal and professional recording of electronic evidence, which is essential for
the detection of security-related crimes and incidents, and the criminological and forensic
knowledge of this.

10. Elérend6 kompetenciak (magyarul):

Tudasa

Atlatja, hogy milyen védelmi megoldasok vannak a kibertdmadas ellen. Ismeri a kartékony
kédok fogalmat és hatdasmechanizmusat.

A tantargy elvégzése utan a hallgatd atfogo attekintést kap a kibertdmadasok elleni
védelmi megoldasokrdl, és megtanulja az egyes tdmadasfajtak megel6zésére szolgald
biztonsagi tesztelési modszereket. A tantargy kitér a rosszindulati kédokra és azok
hatdasmechanizmusara, valamint a kiberbiztonsagi ellendrzésekre a hatasok minimalizalasa
érdekében. A hallgaté elsajatitja a szervezeteket fenyegetd kiberbiztonsagi kockazatok
azonositasahoz, elemzéséhez és mérsékléséhez sziikséges készségeket. A tantargy
elvégzése utan a hallgaté rendelkezik majd azzal a tudassal, hogy ismereteit valds
helyzetekben alkalmazza, és hozzajaruljon a kiberbiztonsagi stratégidk kidolgozasahoz.
Képességei

Képes olyan technoldgiai védelmi intézkedések meghozataldra, amelyek a cyber kill chain
egyes elemeihez kapcsolodnak. Képes atlatni a kibertér aktualis fenyegetéseit. Képes
tamogatni szervezetét a kibervédelmi képességek kialakitdsaban.

A tantargy célja, hogy a hallgatok elsajatitsdk a szliikséges készségeket és ismereteket a
cyber kill chain kiilonb6z6 szakaszainak technoldgiai védelmi intézkedéseinek
végrehajtasahoz. Emellett a tantargy kiterjed az aktualis kiberfenyegetések azonositasara
és a potencialis kockazatok mérséklését célzd biztonsagi tesztek elvégzésére. A hallgatdk
azt is megtanuljak, hogyan tdmogathatjak a szervezeteket kibervédelmi képességeik
fokozasaban. A tantargy elvégzése utan a hallgatok képesek lesznek hatékonyan elvégezni
a halozati és szoftverbiztonsagi teszteket, valamint atfogd ismereteket szereznek a
kibertamadasok legujabb trendjeirdl.

Attitiidje

Hatékony |épéseket tesz a kibertamadasok megelGzése érdekében, igy csbkkentve a
szervezete kitettségét. Partner abban, hogy se a szervezete, se 6 maga ne valjon
kibertdmadas aldozatava.

A tantargy elvégzése utan a hallgaté rendelkezik a sziikséges gondolkoddsmaéddal,
készségekkel és ismeretekkel ahhoz, hogy megel6zze a kibertamadasokat, és Utmutatast
nyUjtson kollégainak. Képes lesz azonositani a potencialis sebezhet6ségeket, és megfeleld
intézkedéseket foganatositani a kiberfenyegetettség minimalizaladsa érdekében. A hallgato
emellett pozitiv hozzaalldsaval tdmogatni fogja szervezetét a biztonsagtudatossag
kulturdjanak elémozditasaban.
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11.

Autonomiaja és felelossége

Vallalja a szakterilet, a szakmai praxis modszertananak fejlesztéséhez szlikséges elméleti,
tudomanyos kutatasi és gyakorlati informacidk beszerzésének, értékelésének és
hasznositasanak végrehajtasat. Kezdeményezéként dolgozik a technikai és operativ
teendbk stratégiai célokka vald konvertalasaban.

A képzés elvégzése utan a hallgatdk képesek lesznek 6nalléan megoldani sszetett
problémakat, megalapozott dontéseket hozni és alkalmazkodni az Uj technoldgidkhoz, hogy
versenyképesek és naprakészek maradjanak. A biztonsagi tesztelés mddszertananak és
gyakorlatanak megismerése lehetové teszi a hallgatok szamara, hogy azonositsak egy
rendszer sebezhetbségeit, és felelGs |épéseket tegyenek azok kijavitasara.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

Defence solutions against cyber attacks, and the concept and mode of action of malware
codes.

After completing the course, the student will get a comprehensive overview of the solutions
to protect against cyber attacks and learn security testing methods to prevent each type of
attack. The course will cover malicious code, its mechanism of action, and cybersecurity
controls to minimise the impact. Students will acquire the skills necessary to identify,
analyse and mitigate cyber security risks to organisations. Upon completing the course,
students will know how to apply their knowledge in real-life situations and contribute to
developing cybersecurity strategies.

Capabilities:

He/she is capable of taking technological defensive measures related to elements of the
cyber kill chain. Moreover he/she is capable of understanding the current threats of
cyberspace. Therefore he/she is capable of supporting his/her organisation in developing
cyber security skills.

The course aims to equip students with the skills and knowledge necessary to implement
technological protection measures at different stages of the cyber kill chain. It also covers
the identification of current cyber threats and the execution of security tests to mitigate
potential risks. Students will also learn how to support organisations in enhancing their
cyber defence capabilities. Upon completing the course, students will be able to effectively
conduct network and software security tests and gain a comprehensive understanding of
the latest cyber-attack trends.

Attitude:

An effort to take effective measures in order to prevent cyber attacks, by this means
reducing the exposure of his/her organisation. An ability to cooperate in preventing his/her
organisation and him/herself from becoming a victim of a cyber attack.

Upon completion of the course, the student will have the necessary mindset, skills and
knowledge to prevent cyber-attacks and provide guidance to colleagues. They will be able
to identify potential vulnerabilities and take appropriate measures to minimise the cyber
threat. The student will also support their organisation in promoting a culture of security
awareness through a positive attitude.

Autonomy and responsibility:

To obtain, evaluate and utilize theoretical, scientific and practical information necessary for
the improvement of the field and the methodology of professional practice. Furthermore to
take the initiative in converting technical and operational tasks into strategic objectives.
After completing the course, students can solve complex problems independently, make
informed decisions and adapt to new technologies to stay competitive and up-to-date.
Familiarity with security testing methodology and practices will enable students to identify
vulnerabilities in a system and take responsible steps to fix them.

El6tanulmanyi kovetelmények:

nincs
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12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Biztonsagi tesztlabor tervezésének és kialakitasanak lépései (Steps to design and
build a security test lab);

12.2. IT rendszerek biztonsagi tesztelésének kilonb6z6é modszertanai (Different
methodologies for security testing of IT systems);

12.3. Biztonsdagi funkcionalis tesztelés, sérlilékenység-vizsgalat, behatolas tesztelés
(Functional safety testing, Vulnerability testing, Penetration testing);

12.4. Helyi és tavoli sérlilékenység keresés és kihasznalas (Local and remote vulnerability
discovery and exploitation);

12.5. Alkalmazasok, szolgaltatasok, webszolgaltatasok és adatbazisok tesztelésének
lehetGségei (Opportunities for testing applications, services, web services and databases);
12.6. Felhasznaldi biztonsagtudatossagi vizsgalatok (User safety awareness tests);

12.7. Vezetéknélklli rendszerek tesztelésének mddszertana és mobil eszkézok
(okoseszkozok) tesztelésének lehet6ségei (Methodology for testing wireless systems,
opportunities for testing mobile devices (smart devices));

12.8. Beagyazott rendszerek vizsgalatanak lehet6ségei (Possibilities of testing embedded
systems);

12.9. Tovabbképzés és 6nképzés egyéni és csoportos lehetdségei (Individual and group
opportunities for further education and self-education);

12.10. A bizonyiték és bizonyitasi eszk6z fogalma, az elektronikus adat - digitalis adat
fogalma jogban (The concept of evidence and means of proof, concept of electronic data
and digital data in law);

12.11. A bizonyitékok forrasai a kibertérben (Sources of evidence in cyberspace);

12.12. Digitalis eszk6z6k ismerete (Knowledge of digital devices);

12.13. A szamitdgépben, kibertérben kutatasra és a lefoglalasra vonatkozé jogi
rendelkezések (Legal Provisions of research and seizure in computer and cyberspace);
12.14. A digitdlis nyomrogzités krimindltechnikai és krimindlmetodika kérdései (Issues of
digital forensic and criminal methodology of digital tracking);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

4. félév/tavasz;

14. A tanodrakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehetdésége:

A hallgato koteles a foglalkozasok legaldabb 70%-an részt venni. A rovid/tartoés
tavolmaradas indokolt esetben (orvosi, szolgalati) pétolhato, amely potlas egyéni
megbeszélés szerint torténik. A tavollétet a hianyzast kdvet6 els6 foglalkozason kell
igazolnia. A hianyzas esetén a hallgato koteles az el6adas anyagat beszerezni, abbdl
onalléan felkészulni.

15. Félévkozi feladatok, ismeretek ellenérzésének rendje

A hallgatok a félév folyaman heti feladatokat kapnak, melyeket adott id6kereten beldl kell
megoldani. Minden feladathoz 6t id6keret van meghatarozva, a hallgato attél fliggden kap
pontot, hogy melyik idOkeretben tolti fel a helyes valaszt. A leggyorsabb megfejték extra
pontokat kapnak, ezzel erdsitve a feladatok kompetitiv jellegét.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az aldirds megszerzésének feltétele a tandrakon vald 70 %-os részvétel és a feladatokra
adhaté pontszdmokbol legaldbb 51% elérése.

16.2. Az értékelés:

Az értékelés a hallgato altal a félév soran elért pontok alapjan a kévetkezé maddon torténik:
0-50%= elégtelen (1)

51%-62% = elégséges (2)
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63%-74% = kozepes (3)
75%- 86%= j6 (4)
87%-100% = jeles (5)

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairds megszerzése és legalabb elégséges
gyakorlati jegy (GYJ).

17. Irodalomjegyzék:
17.1. Kotelezo6 irodalom:

1. ATT&CK Evaluations,.

2. OWASP Web Security Testing Guide,.

3. Goricsan Tamas: A kényszerintézkedések végrehajtasanak sajatossagai a
szamitastechnikai eszk6zok felhasznalasaval megvaldsitott blincselekmények
nyomozasa korében, Pécs 2006. ISBN: 9789636421151;

4. Gus Khawaja : Kali Linux Penetration Testing, 2021. ISBN: 978-1119719083;
5. Radhi Shatob: Penetration Testing: Step By Step Guide, 2020. ISBN: 978-
1999541248;

17.2. Ajaniott irodalom:

1. Open Source Security Testing Methodology Manual - OSSTMM,.

2. OWASP recommendations,.

3. PCI Data Security Standard (PCI DSS) - Information Supplement: Penetration
Testing Guidance,.

4. RTFM - Red Team Field Manual,.

5. Jason T. Luttgens, Matthew Pepe, Kevin Mandia: Incident Response & Computer
Forensics, Third Edition, McGraw-Hill Education, 2014. ISBN: 978-0071798686;

Budapest, 2024
Dr. Toth Andras, PhD, egyetemi docens, tanszékvezet6
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9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy kédja: AKIBTM003
. A tantargy megnevezése (magyarul): Felh6alapu rendszerek biztonsaga
. A tantargy megnevezése (angolul): Security of cloud-based systems

. Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100 % gyakorlat, 0 % elmélet

4.3. Az értékelés: évkozi értékelés

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Kiberbiztonsagi Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Koczka Ferenc, phd, tanarsegéd

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.1.2.levelez6 munkarend: 8 (0 EA + 0 SZ + 8 GY)
8.2.heti éraszam - nappali munkarend: 2

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:
Egyéni felkészilés e-learning segitségével, online gyakorlat formajaban.

A tantargy szakmai tartalma (magyarul):

A tantargy célja olyan gyakorlati ismeretek nyUjtasa a hallgatok szamara, melynek
segitségével képessé valnak egy alapfoku felhGrendszerek biztonsagaval kapcsolatos
ismereteket nyujtd, angol nyelvl, nemzetkozi, gyartdi vagy gyartofiiggetlen vizsga
megszerzésére. A kurzus folyaman a hallgatok kivalasztjak azt a vizsgat, melynek
megszerzését célul tlizték ki, 6nalld felkészliléssel, a képz6 altal nyujtott e-learning
rendszerben elsajatitjdk az ismereteket, melyek elmélyitésére hetente konzultacios
lehetéség all rendelkezésiikre.

A tantargy szakmai tartalma (angolul) (Course description):

The aim of the course is to provide students with the practical skills to enable them to pass
an international, vendor or vendor-independent exam in English, providing a basic level of
cloud system security knowledge. During the course, students will choose the exam they
wish to take and will learn the skills through self-study and e-learning provided by the
trainer, with weekly consultations to reinforce their knowledge.

10. Elérend6 kompetenciak (magyarul):

Tudasa
Atlatja, hogy milyen védelmi megoldasok vannak a kibertdmadas ellen. Ismeri a kartékony
kédok fogalmat és hatdsmechanizmusat.
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Képességei

Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill chain
egyes elemeihez kapcsolodnak. Képes atlatni a kibertér aktualis fenyegetéseit.

Attitiidje

Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertdmadas aldozatava.
Autondmiaja és felelossége

Vallalja a szaktertlet, a szakmai praxis mddszertananak fejlesztéséhez sziikséges elméleti,
tudomanyos kutatasi és gyakorlati informacidk beszerzésének, értékelésének és
hasznositdsanak végrehajtasat. Onalldan és pontosan vesz részt a kiberbiztonsagi
fenyegetések technoldgiai, politikai és adminisztrativ megoldasaban.

Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:
Defence solutions against cyber attacks. The concept and mode of action of malware codes.

Capabilities:
He/she is capable of taking technological defensive measures related to elements of the
cyber kill chain. He/she is capable of understanding the current threats of cyberspace.

Attitude:

An ability to cooperate in preventing his/her organisation and him/herself from becoming a
victim of a cyber attack.

Autonomy and responsibility:

To obtain, evaluate and utilize theoretical, scientific and practical information necessary for
the improvement of the field and the methodology of professional practice. To take part in

providing technological, political and administrative solutions to cyber threats.

11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Bevezetés a felhdbiztonsagba (Introduction to Cloud Security);

12.2. Platform- és infrastruktura-biztonsag a felhében (Platform and Infrastructure
Security in the Cloud);

12.3. Alkalmazasbiztonsag a felhében (Application Security in the Cloud);

12.4. Adatbiztonsag a felhében (Data Security in the Cloud);

12.5. Uzemeltetési biztonsag a felhében (Operation Security in the Cloud);

12.6. Behatolasvizsgalat a felhében (Penetration Testing in the Cloud);

12.7. Incidensek észlelése és kezelése a felh6ben (Incident Detection and Response in the
Cloud);

12.8. Forenzikus vizsgalatok a felhében (Forensics Investigation in the Cloud);

12.9. Uzletmenet-folytonossag és katasztrofa-helyreallitds a felh6ben (Business Continuity
and Disaster Recovery in the Cloud);

12.10. Iranyitas, kockazatkezelés és megfelelés a felhében (Governance, Risk
Management, and Compliance in the Cloud);

12.11. Szabvanyok, irdnyelvek és jogi kérdések a felhében (Standards, Policies, and Legal
Issues in the Cloud);

12.12. A DevOps-kultira megértése (Understanding DevOps Culture);

12.13. Bevezetés a DevSecOps-ba (Introduction to DevSecOps);

12.14. DevSecOps szakaszok (DevSecOps Stages);
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13.

A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi

elhelyezkedése:

14.

3. félév/0sz;

A tanorakon valo részvétel kovetelményei, az elfogadhatdé hianyzasok mértéke, a

tavolmaradas poétlasanak lehet6sége:

15.

16.

17.

A hallgato 6nallo felkésziléssel teljesiti a féléves kovetelményeket, igy a tandrakon a
részvétel nem kotelez6. Az drarendben meghatarozott idépontokon az el6adé online
gyakorlat formajaban konzultacids lehetdséget biztosit.

Félévkozi feladatok, ismeretek ellendrzésének rendje

A félév soran a hallgaték egyénileg, angol nyelvl e-learning segitségével késziilnek fel egy,
az oktato altal ajanlott listabdl valasztott, nemzetkdzileg elismert kiberbiztonsagi vizsgara.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az alairds megszerzésének feltétele az oktatd altal kijelolt e-learning modulok sikeres
teljesitése.

16.2. Az értékelés:
A tantargy beszdmoldval zarul és értékelése haromfokozatl jeggyel torténik, melynek
mindsitései:

- Kivaléan megfelelt (5), amennyiben a hallgaté a megadott vizsgaidépontban sikeresen
megszerzi a nemzetkozi kiberbiztonsagi vizsgat.

- Megfelelt (3), amennyiben a hallgaté a megadott vizsgaidépontban megkisérli
megszerezni a nemzetkozi kiberbiztonsagi vizsgat, de nem jar sikerrel.

- Nem felelt meg (1), amennyiben a hallgaté megszerzi az alairast, de a vizsgaidészakban
nem probalkozik meg a nemzetkdzi kiberbiztonsagi vizsga megszerzésével.

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairas megszerzése és legalabb megfelelt
beszamolo (EE).

Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Microsoft MD-102 Explore endpoint management,.

2. Abraham Silberschatz, Greg Gagne, Peter B. Galvin: Operating System Concepts,
10th Edition, John Wiley & Sons, 2018. ISBN: 978-1119439257;

3. Andrew S. Tanenbaum: Operacids rendszerek, Panem, Budapest 2007. ISBN:
9789635451761;

4. Emmett Dulaney: Linux, Taramix, 2016. ISBN: 2399973567770;

5. Koczka Ferenc: Operacios rendszerek online tananyag,.

17.2. Ajanlott irodalom:

1. Microsoft Azure Security Technologies, Microsoft Corporation,.

2. Mike Chapple, David Seidl : (ISC)2 CCSP Certified Cloud Security Professional Official
Study Guide, Sybex, 2022. ISBN: 978-1119909378;

3. Olah Istvan, Magyar Sandor: Biztonsagi kérdések egy publikus felh6ben, Nemzeti
Kozszolgalati Egyetem, Hadtudomanyi és Honvédtisztképz6 Kar , Budapest 2023.

Budapest, 2024

Koczka Ferenc, phd, tanarsegéd
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9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy kédja: AKIBTM004
. A tantargy megnevezése (magyarul): Halozati biztonsagi technoldgiak alkalmazasa
. A tantargy megnevezése (angolul): Application of network security technologies

. Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100 % gyakorlat, 0 % elmélet

4.3. Az értékelés: évkozi értékelés

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Kiberbiztonsagi Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Orbdk Akos, tanarsegéd

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.1.2.levelez6 munkarend: 8 (0 EA + 0 SZ + 8 GY)
8.2.heti éraszam - nappali munkarend: 2

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:
Egyéni felkészilés e-learning segitségével, online gyakorlat formajaban.

A tantargy szakmai tartalma (magyarul):

A tantargy célja olyan gyakorlati ismeretek nyUjtasa a hallgatok szamara, melynek
segitségével képessé valnak egy alapfoku haldzati és halozatbiztonsagi ismereteket nydjto,
angol nyelv(i, nemzetk6zi, gyartdi vagy gyartofiggetlen vizsga megszerzésére. A kurzus
folyaman a hallgatok kivalasztjak azt a vizsgat, melynek megszerzését célul tlzték ki,
0nallo felkészliléssel, a képz6 altal nyujtott e-learning rendszerben elsajatitjak az
ismereteket, melyek elmélyitésére hetente konzultacids lehetdség all rendelkezésiikre.

A tantargy szakmai tartalma (angolul) (Course description):

The aim of the course is to provide students with the practical skills to enable them to pass
an international, vendor or vendor-independent exam in English, providing a basic level of
network and network security knowledge. During the course, students will choose the exam
they wish to take and will learn the skills through self-study and e-learning provided by the
trainer, with weekly consultations to reinforce their knowledge.

10. Elérend6 kompetenciak (magyarul):

Tudasa
- Atlatja, hogy milyen védelmi megoldasok vannak a kibertamadas ellen.
- Ismeri a kibertdmadas esetén alkalmazando eljarasokat.
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- Atldtja, hogy milyen kiilénbdz6 védelmi megoldasok érhetdk el a kibertdmadésok ellen.
Ezek magukban foglalhatjak a korszer( titkositasi modszerek, a fizikai,- logikai,-és egyéb

e 7.7

hatékonyan csokkenteni a kiberbiztonsagi kockazatokat.

- Rendelkezik a kibertdmadasok esetén alkalmazandd eljarasok teljes kord ismeretével. Az
ilyen eseményekre vald gyors és hatékony reagalas érdekében pontosan tudja, melyek az
eljaras lépései a tamadas forrdsanak azonositasatél kezdve a rendszer helyreallitasaig. Az
el6relato tervezés és gyakorlati tapasztalatok révén képes optimalis valaszokat nyujtani,
ezaltal maximalizalva a rendszerbiztonsagot.

Képességei

- Képes olyan védelmi intézkedések meghozatalara, amelyek segitik a human
fenyegetettségbdl ered6 kockazatok csokkentését.

- Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill chain
egyes elemeihez kapcsolédnak.

- Képes atlatni a kibertér aktualis fenyegetéseit és megfeleléen tamogatni szervezetét és a
kils6 feleket egy kibertamadas kezelésében.

- Képes proaktivan védelmi intézkedéseket hozni, amelyek célja a human
fenyegetettségekbdl ered6 kockazatok hatékony csokkentése. Ezen intézkedések a
felhasznaléi képzéstdl kezdve a biztonsagos hozzaférési jogosultsdgok beadllitasaig
terjednek, és segitenek megel6zni az emberi tényez6bdl addédod potencialis biztonsagi
réseket.

- Rendelkezik azzal a képességgel, hogy olyan technoldgiai védelmi intézkedéseket hozzon,
amelyek kapcsoldédnak a kiberb(in6zdk altal alkalmazott cyber kill chain egyes elemihez. Ez
magaban foglalja az események felismerését, a fenyegetések elemzését, és az azok elleni
hatékony védekezést, mikézben megakadalyozza a tamaddk el6rehaladasat a tamadasi
lancban.

- Rendelkezik azzal a képességgel, hogy atlassa a kibertér aktualis fenyegetéseit, és
megfelelé taAmogatast nyUjtson szervezetének és kuils6 feleknek egy kibertamadas
kezelésében. A folyamatos felkésziltséggel és a fenyegetések naprakész ismeretével
biztositja, hogy az intézkedések mindig az aktudlis kockdzatoknak megfeleljenek, és
hatékonyan segitsenek a tdmadasok elharitdsaban és kezelésében.

Attitiidje

- Hatékony |épéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

- Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertdmadas aldozatava.

- Hatékonyan Iépéseket tesz annak érdekében, hogy megelG6zze a kibertdmadasokat, ezzel
csOkkentve a szervezete kitettségét az ilyen fenyegetésekre. Ehhez tartoznak a rendszeres
biztonsagi felmérések, a sebezhet6ségek azonositasa és az azokra adott gyors valasz,
valamint az allandé monitorozas és az esetleges kockazatok azonositasa.

- Parner abban, hogy sajat szervezetében, és maganéletében is kiemelt figyelmet
szenteljen annak érdekében, hogy ne valjon kibertdmadas aldozatava. Ennek érdekében
egylttm(ikoédik a biztonsagi partnerekkel, és szorosan egylttmikodik az iparagi legjobb
gyakorlatokkal, hogy mind a szervezete, mind 6 maga maximalis védelmet élvezzen a
kiberbiztonsagi fenyegetésekkel szemben.

Autonomiaja és felelossége

- Tudatosan t6rekszik a kiberbiztonsag sajatossagainak megfeleld, korszerl ismeretek
hazai és nemzetk6zi szinten torténd gyakorlati alkalmazasara.

- Vdllalja a szakterllet, a szakmai praxis mddszertananak fejlesztéséhez szitkséges
elméleti, tudomanyos kutatasi és gyakorlati informaciok beszerzésének, értékelésének és
hasznositasanak végrehajtasat.

- Tudatosan és elkotelezetten torekszik arra, hogy a kiberbiztonsag sajatossagainak
megfeleld, korszerl ismereteket alkalmazzon mind hazai, mind nemzetk6zi szinten. Ezen
erdfeszitések révén biztositja, hogy mindig naprakész legyen a legujabb kiberbiztonsagi
trendekkel, technoldgidkkal és médszerekkel kapcsolatban, és képes legyen ezeket
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hatékonyan alkalmazni a gyakorlatban.

-Vallalja a szakterilet, a szakmai praxis mdédszertananak fejlesztéséhez szlikséges elméleti,
tudomanyos kutatasi és gyakorlati informacidk beszerzését, értékelését és hasznositasat.
Ennek keretében folyamatosan koveti az iparagi fejleményeket, részt vesz konferenciakon
és képzéseken, valamint hajlandé elkotelezetten részt venni a kutatasokban, hogy
hozzajaruljon a kiberbiztonsagi szakma fejlédéséhez és hatékonyabba tegye a szakmai
gyakorlatot.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

- Defence solutions against cyber attacks, and also familiar with the procedures applicable
in case of a cyber attack.

- It gives you an overview of the different defensive solutions available against cyber-
attacks. These can include a combination of advanced encryption methods, physical, logical
and other protection technologies that together can effectively reduce cyber security risks.

- They have a comprehensive knowledge of the procedures to be used in the event of a
cyber-attack. To respond quickly and effectively to such incidents, you will know exactly
what the procedural steps are, from identifying the source of the attack to restoring the
system. It can provide an optimal response through forward planning and hands-on
experience, thereby maximising system security.

Capabilities:

- He/she is capable of taking defensive measures that ensure the reduction of risk resulting
from threat against humans.

- He/she is capable of taking technological defensive measures related to elements of the
cyber kill chain.

- Therefore capable of understanding the current threats of cyberspace. Furthermore also
capable of supporting his/her organisation and external parties in handling a cyber attack.
- The ability to proactively take security measures to effectively reduce risks from human
threats. These measures range from user training to the setting of secure access rights and
help prevent potential vulnerabilities due to human factors.

- It has the capability to put in place technological protection measures that are linked to
certain elements of the cyber kill chain used by cybercriminals. This includes event
detection, threat analysis and effective defence against threats, while preventing attackers
from advancing in the attack chain.

- It has the ability to understand the current threats in cyberspace and provide appropriate
support to your organisation and external parties in dealing with a cyber attack. Through
continuous preparedness and up-to-date knowledge of threats, it ensures that measures
are always in line with the current risks and effectively help to counter and manage
attacks.

Attitude:

- An effort to take effective measures in order to prevent cyber attacks, by this means
reducing the exposure of his/her organisation.

- An ability to cooperate in preventing his/her organisation and him/herself from becoming
a victim of a cyber attack.

- It takes effective steps to prevent cyber-attacks, thereby reducing your organisation's
exposure to such threats. This includes regular security assessments, identifying and
responding quickly to vulnerabilities, and constantly monitoring and identifying potential
risks.

- Parner is committed to making sure that your organisation, and your personal life, is a
top priority to avoid becoming a victim of a cyber-attack. To do this, he works with security
partners and closely with industry best practices to ensure that both he and his
organisation are fully protected against cyber security threats.
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Autonomy and responsibility:

- To implement advanced knowledge characterising cybersecurity on a national and
international level.

- To obtain, evaluate and utilize theoretical, scientific and practical information necessary
for the improvement of the field and the methodology of professional practice.

- It is conscious and committed to applying state-of-the-art knowledge appropriate to the
specificities of cybersecurity, both at national and international level. These efforts ensure
that it is always up-to-date with the latest cybersecurity trends, technologies and methods
and is able to apply them effectively in practice.

-Responsible for the acquisition, evaluation and use of theoretical, scientific research and
practical information necessary for the development of the methodology of the field,
professional practice. In this context, he/she will keep abreast of industry developments,
participate in conferences and training courses, and be committed to research to contribute
to the development of the cyber security profession and to improve the effectiveness of
professional practice.

11. Elotanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Halézati tdAmadasok és védelmi stratégiak ( Network Attacks and Defense
Strategies);

12.2. Adminisztrativ halézati biztonsdg (Administrative Network Security);

12.3. Technikai halézatbiztonsdg (Technical Network Security);

12.4. A halézat peremének biztonsaga (Network Perimeter Security);

12.5. Vallalati virtualis haldzat biztonsaga (Enterprise Virtual Network Security);

12.6. Vallalati felhGalapu haldzati biztonsag (Enterprise Cloud Network Security);

12.7. Vallalati vezeték nélklli halézatok biztonsaga (Enterprise Wireless Network
Security);

12.8. Halbézati forgalom figyelése és elemzése (Network Traffic Monitoring and Analysis);
12.9. Haldzati napldk feliigyelete és elemzése (Network Logs Monitoring and Analysis);
12.10. Incidensek kezelése és torvényszéki vizsgalat (Incident Response and Forensic
Investigation);

12.11. Uzletmenet-folytonossag és katasztrofa-helyreallitds (Business Continuity and
Disaster Recovery);

12.12. Kockazat-elGrejelzés kockazatkezeléssel (Risk Anticipation with Risk Management);
12.13. Fenyegetésértékelés tdmadasi fellletelemzéssel (Threat Assessment with Attack
Surface Analysis);

12.14. Fenyegetés-eldrejelzés kiberfenyegetettségi intelligencidval (Threat Prediction with
Cyber Threat Intelligence);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

1. félév/6sz;

14. A tanodrakon valod részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehetdésége:

A hallgato 6nallo felkészlléssel teljesiti a féléves kovetelményeket, igy a tandrakon a
részvétel nem koételez6. Az 6rarendben meghatarozott idépontokon az eléadé online
gyakorlat formdjaban konzultacios lehetéséget biztosit.

15. Félévkozi feladatok, ismeretek ellenorzésének rendje

A félév soran a hallgatok egyénileg, angol nyelvl e-learning segitségével készlilnek fel egy,
az oktato altal ajanlott listabdl valasztott, nemzetkozileg elismert kiberbiztonsagi vizsgara.
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16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az alairds megszerzésének feltétele az oktatd altal kijelolt e-learning modulok sikeres
teljesitése.

16.2. Az értékelés:

A tantargy beszamoloval zarul és értékelése haromfokozatu jeggyel térténik, melynek
mindsitései:

¢ kivaléan megfelelt (5), amennyiben a hallgaté a megadott vizsgaidépontban sikeresen
megszerzi a nemzetkozi kiberbiztonsagi vizsgat.

e megfelelt (3), amennyiben a hallgaté a megadott vizsgaidopontban megkisérli
megszerezni a nemzetkozi kiberbiztonsagi vizsgat, de nem jar sikerrel.

¢ nem felelt meg (1), amennyiben a hallgaté megszerzi az aldirast, de a vizsgaidGszakban
nem prébalkozik meg a nemzetkozi kiberbiztonsagi vizsga megszerzésével.

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairas megszerzése es legalabb megfelelt
beszdmold (EE).

17. Irodalomjegyzék:
17.1. Kotelezo6 irodalom:

1. Andrew S. Tanenbaum: Szamitégép halézatok , Panem Kft., 2013. ISBN:
9789635455294;

2. Frész Ferenc, Kalovics Tamés, Puha Gabor: Haldzatok Biztonsaga , AROP -2.2.21
Tudasalapu kozszolgalati elémenetel, Nemzeti Kdzszolgalati Egyetem 2014.

3. James Kurose, Keith Ross : Computer Networking: A Top-Down Approach, A Top-
Down Approach, 2016. ISBN: 9780133594140;

17.2. Ajaniott irodalom:

1. Ciprian Adrian Rusen: Szamitdgépes eszkdzok haldzatba kotése 1épésrdl 1épésre,
Szak Kiadd, 2011. ISBN: 9789639863217;

2. Dr. Kénya Laszl6: Szamitdgép-haldzatok, LSI OMAK Alapitvany, 2002. ISBN:
96357722X;

3. Jill West, Tamara Dean, Jean Andrews: Network+ Guide to Networks, 2018. ISBN:
9781337569330;

Budapest, 2024 )
Orbok Akos, tanarsegéd
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9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy koédja: HKKNBM15
. A tantargy megnevezése (magyarul): Hirszerzés a kibertérben
. A tantargy megnevezése (angolul): Intelligence in cyberspace

. Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 75 % gyakorlat, 25 % elmélet

4.3. Az értékelés: gyakorlati jegy

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Nemzetbiztonsagi Intézet, Katonai Nemzetbiztonsagi Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Dr. Magyar Sandor, PhD, egyetemi docens

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.1.2.levelez6 munkarend: 8 (0 EA + 0 SZ + 8 GY)
8.2.heti éraszam - nappali munkarend: 2

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzok:

A tantargy szakmai tartalma (magyarul):

Az el6adas bemutatja a hirszerzés 6nalldé agait, a nyilt forrasd adatszerzés helyét és
szerepét. A hallgaté megismeri a nyilt forrasd adatszerzés alapfogalmait, a nyilt forrasu
adatszerzés forrasai, valamint a nyilt forrasu adatszerzés mddszereit (gyUjtés, keresés,
analizalads). Bemutatasra kerilil az OSINT technikai eszk6zrendszere, a keresémotorok
lehet6ségei. A hallgaté megismeri a kozosségi média hirszerzésben betoltott szerepét, a
digitdlis helymeghatarozas lehet6ségeit, a digitalis informaciok metaadatainak
tartalomelemzését. A gyakorlat soran felhasznalasra kerilnek a nyilt forrasu
adatszerzésben hasznalhatd ingyenes szoftverek.

A tantargy szakmai tartalma (angolul) (Course description):

The course introduces the individual types of intelligence, and the place and role of open
source intelligence. The student will get to know the basic concepts of open source
intelligence and the methods of open source intelligence (collecting, searching, analysing).
OSINT's technical tools and search engine capabilities will be introduced. Students will

learn about the role of social media in intelligence, the possibilities of digital positioning,
and content analysis of digital information metadata. This exercise will use free software for
open source data mining.
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10. Elérend6 kompetenciak (magyarul):

Tudasa
Ismeri a fedett kdrnyezetbdl torténd informaciogyijtés eljarasait.
Tisztdban van az allami kibervédelmi rendszerrel.

Képességei

Képes atlatni a kibertér specidlis jogallasat.

Képes olyan védelmi intézkedések meghozatalara, amelyek segitik a human
fenyegetettségbdl ered6 kockazatok csokkentését.

Képes felmérni a belsé munkavallaldk jelentette kiberbiztonsagi kockazatokat.

Attitiidje

Megérti és elfogadja a nemzetkozi kiberjog komplexitdsat, ennek kdszénhetéen a munkaja
soran toérekszik ennek a komplexitasnak a kezelésére.

Hatékony |épéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

Autonémiaja és felel6ssége

Kezdeményez6 mddon |ép fel az alternativ, eredeti megoldasok kidolgozasaban,
bemutatasaban és a bonyolult, nem tipikus helyzetekben torténd adekvat dontések
meghozatalaban.

Vallalja a szakteriilet, a szakmai praxis mddszertananak fejlesztéséhez sziikséges elméleti,
tudomanyos kutatasi és gyakorlati informacidk beszerzésének, értékelésének és
hasznositasanak végrehajtasat.

Ertékkotelezett modon vesz részt a kibertér komplexitasanak és kolcsénhatasainak
ismerete altal a kilénb6z6 hivatdsrendek feladatainak szervezésében.

Elérend6 kompetenciak (angolul) (Competences — English):
Knowledge:
The procedures of covert information gathering, and the cyber security system of the state.

Capabilities:

He/she is capable of having an overview of the special legal status of cyberspace.

He/she is capable of taking defensive measures that ensure the reduction of risk resulting
from threat against humans.

He/she is capable of assessing cybersecurity risks posed by internal employees.

Attitude:

An understanding and acceptance of the complexity of international cyber law and thus
strives to handle this complexity in his/her work.

An effort to take effective measures in order to prevent cyber attacks, by this means
reducing the exposure of his/her organisation.

Autonomy and responsibility:

To initiate and introduce alternative and original solutions and appropriate decision making
in complex, atypical contexts.

To obtain, evaluate and utilize theoretical, scientific and practical information necessary for
the improvement of the field and the methodology of professional practice.

To take part in organising tasks of the various professions by having an overview of the
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complexity and interactions of cyberspace.

11. Elétanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Hirszerzés 6nallé agai, a nyilt forrdsu adatszerzés helye szerepe (Intelligence
independent branches, the role of Open Source Intelligence);

12.2. Nyilt forrasu adatszerzés alapfogalmai (Basic concepts of Open Source Intelligence);
12.3. Nyilt forrasu adatszerzés forrasai (Source of Open Source Intelligence);

12.4. Nyilt forrasu adatszerzés moddszerei (gyUjtés, keresés, analizalas) (Open Source
Intelligence methods (collecting, searching, analyzing));

12.5. OSINT technikai eszkdzrendszere (OSINT technical toolset);

12.6. Gyakorlat 1. ( Practical course 1.);

12.7. Keresémotorok lehetoségei (Search engine possibilities);

12.8. Gyakorlat 2. (Practical course 2.);

12.9. KO6z6sségi média, helymeghatarozas, képek tartalma (Social media, positioning,
image content);

12.10. Gyakorlat 3. (Practical course 3.);

12.11. Nyilt forrasu adatszerzésben hasznalhatd ingyenes szoftverek (Free software for
Open Source Intelligence);

12.12. Gyakorlat 4. (Practical course 4.);

12.13. Gyakorlat 5. (Practical course 5.);

12.14. Gyakorlat 6. (Practical course 6.);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi
elhelyezkedése:

4, félév/tavasz;

14. A tandrakon valoé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A hallgato koteles a foglalkozasok legaldabb 70%-3an részt venni. A rovid/tartos
tavolmaradas indokolt esetben (orvosi, szolgalati) potolhatd, amely potlas egyéni
megbeszélés szerint torténik. A tavollétet a hianyzast kovetd elsé foglalkozason kell
igazolnia. A hidnyzas esetén a hallgato koteles az eléadas anyagat beszerezni, abbdl
onalléan felkészulni.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje

A hallgatok a félév folyaman heti feladatokat kapnak, melyeket adott id6kereten belll kell
megoldani. Minden feladathoz 6t idokeret van meghatarozva, a hallgatoé attol fiiggéen kap
pontot, hogy melyik id6keretben tolti fel a helyes valaszt. A leggyorsabb megfejték extra
pontokat kapnak, ezzel erdsitve a feladatok kompetitiv jellegét.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az aldirds megszerzésének feltétele a tandrakon vald 70 %-os részvétel és a feladatokra
adhato pontszamokbol legalabb 50% elérése.

16.2. Az értékelés:

Az értékelés a hallgato altal a félév soran elért pontok alapjan a kévetkezé maddon torténik:
0-50%= elégtelen (1)

51%-62% = elégséges (2)

63%-74% = kozepes (3)

75%- 86%= j6 (4)
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87%-100% = jeles (5)

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairds megszerzése és legalabb elégséges
gyakorlati jegy (GYJ).

17. Irodalomjegyzék:
17.1. Kotelez6 irodalom:

1. Resperger Istvan (szerk.): A nemzetbiztonsag elmélete a kdzszolgalatban., Dialdg
Campus, Budapest 2018. ISBN: ISBN 978-615-5845-65-9 (nyomtatott), ISBN 978-615-
5845-66-6 (elektronikus);

2. Vaddsz Pal: Informéacidkeresés a nyilt forrast hirszerzésben, FELDERITO SZEMLE
XIV. évfolyam 1. szam , Budapest 2015. ISBN: HU ISSN 1588-242X;

17.2. Ajanlott irodalom:

1. Ferenczy Gabor Zoltan: Internet alapu nyilt informacidszerzés elvi rendszertechnikai
megvaldsitdasa, ZMNE, doktori (PhD) értekezés 2009.

2. Michael Bazzell: OSINT Techniques: Resources for Uncovering Online Information,
Independently published (January 1, 2023), 2023. ISBN: 979-8366259064;

3. Szabadfoldi Istvan: A mesterséges intelligencidval tdmogatott nyilt informaciészerzés
(OSINT), Ludovika, Nemzetbiztonsagi Szemle 2022. ISBN: ISSN 2064-3756 (online);

Budapest, 2024
Dr. Magyar Sandor, PhD, egyetemi docens
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A W N =

9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy kédja: AKIBTM005
. A tantargy megnevezése (magyarul): Incidensmenedzsment
. A tantargy megnevezése (angolul): Incident management

. Kreditérték és képzési karakter:

4.1. 6 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 50 % gyakorlat, 50 % elmélet

4.3. Az értékelés: kollokvium

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Kiberbiztonsagi Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Dr. Krasznay Csaba, PhD, egyetemi docens

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 56 (0 EA + 0 SZ + 56 GY)
8.1.2.levelez6 munkarend: 16 (0 EA + 0 SZ + 16 GY)
8.2.heti éraszam - nappali munkarend: 4

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:

A tantargy szakmai tartalma (magyarul):

A tantargy célja a hallgatdk megismertetése az incidensmenedzsment alapjaival és
eljarasrendjével. Ezen belll targyalasra kertl az incidensek osztalyozasi rendszere, az
incidens valasz terv egyes komponensei, az incidensek kezeléséért felelGs szervezet
felépitése és feladatkore. Bemutatasra kerll a hazai és nemzetkodzi CERT/CSIRT halozat.
Kitér tovabba az Gzletmenetfolytonossag tervezési kérdéseire is. Az el6adas targyalja az
incidensekkel kapcsolatos informaciok megosztasanak modjat hivatalos és iparagi
szereplOkkel. A gyakorlati foglalkozasok soran bemutatasra kertlnek az
incidensmenedzsment folyamat technikai eszkozei, melyeknek segitségével a hallgatok
esettanulmanyokat oldanak meg.

A tantargy szakmai tartalma (angolul) (Course description):

The goal of this course is to introduce the basics and procedures of incident management
for the students. In details, it discusses the qualification of incidents, components of
incident response, the setup and role of the organization responsible for incident
management. It introduces the national and international CERT/CSIRT network. It also
includes the design questions of business continuity. The lecture highlights incident
information sharing with official and private actors. On the practice lessons, technical tools
of incident management are presented, that are used by the students to solve case studies.
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10. Elérend6 kompetenciak (magyarul):

Tudasa

Ismeri azokat a fontosabb el6irdasokat a kiberbiztonsaggal kapcsolatos hazai és nemzetkézi
szabalyozasokbdl, amelyek a mindennapi munkajat befolyasoljak. Ismeri a kibertdmadas
esetén alkalmazandé eljarasokat, illetve tisztaban van az allami kibervédelmi rendszerrel.
Képességei

Képes értelmezni a jogszabalyokbdl ered6 kdovetelményeket, és a szervezeténél keletkezett
informacidkat oly médon megosztani kilsé szereplGvel, hogy az ne sértse sajat
szervezetének érdekét, de hatékonyan tudja tamogatni a kiils6 felet. Képes megfeleléen
tamogatni szervezetét és a kiils6 feleket egy kibertamadas kezelésében.

Attitiidje

Hatékony |épéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét. Sziikség esetén tamogatja a klils6 feleket a szervezeténél
keletkezett informaciok megosztasaval.

Autonémiaja és felel6ssége

Vallalja a kiberbiztonsagi fenyegetések kezelésének felel0sségét. Gyakorlataba beépiti és
alkalmazza a kiberbiztonsagi szakterlleten folyo kutatasok eredményeit.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

Specifications of national and international cybersecurity regulations that have an
immediate impact on his/her daily work. Familiar with the procedures applicable in case of
a cyber attack, therefore the cyber security system of the state.

Capabilities:

He/she is capable of interpreting legal requirements and capable of sharing information
generated within its organisation with an external party in a way that does not harm the
interests of its own organisation, but can effectively support the external party. He/she is
capable of supporting his/her organisation and external parties in handling a cyber attack.
Attitude:

An effort to take effective measures in order to prevent cyber attacks, by this means
reducing the exposure of his/her organisation. An ability to support external parties by
sharing information generated within the organisation.

Autonomy and responsibility:

To handle cyber security threats, and to incorporate and apply the results of ongoing
research in the field of cybersecurity.

11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Az incidenskezelés elmélete (Theory of incident management);

12.2. Az incidenskezelés jogi hattere (Legal background of incident management);

12.3. Az incidenskezelés szervezeti hattere Magyarorszagon és a nemzetko6zi térben,
CERT/CSIRT szervezetek (Organizational background of incident management in Hungary
and internationally, CERT/CSIRT);

12.4. A Biztonsagi Mlveleti Kézpontok (Security Operation Centers);

12.5. Az incidenskezelés m(iszaki eszkoztara, logforrasok (Technical tools of incident
management, log sources);
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13.

12.6. Napléelemzés, SIEM rendszerek (Log analysis, SIEM systems);

12.7. EDR, XDR, MDR (EDR, XDR, MDR);

12.8. Incidenssel kapcsolatos informaciék megosztasa, CTI (Incident information sharing,
CTI);

12.9. Mesterséges intelligencia az incidensmenedzsmentben (Artificial Intelligence in
incident management);

12.10. Uzletmenet-folytonossag tervezése (Business continuity planning);

12.11. Esemény, probléma, incidens fogalmanak meghatarozasa, gyakorlati példak
bemutatasa (Definition of security event, problem and incident, practical examples);
12.12. Incidens esettanulmanyok (Incident related case studies);

12.13. Incidenskezel6 csapat létrehozasa (Setup of an incident management team);
12.14. Az incidenskezelés folyamata a gyakorlatban, TTX (Incident management in
practice, TTX);

A tantargy meghirdetésének gyakorisaga/a tantervben torténdé félévi

elhelyezkedése:

14.

4. félév/tavasz;
A tandérakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a

tavolmaradas potlasanak lehet6sége:

15.

16.

A hallgato koteles a foglalkozasok legaldabb 70%-an részt venni. A rovid/tartés
tavolmaradas indokolt esetben (orvosi, szolgalati) potolhatd, amely potlas egyéni
megbeszélés szerint torténik. A tavollétet a hianyzast kdvet6 els6 foglalkozason kell
igazolnia. A hianyzas esetén a hallgato koételes az el6adas anyagat beszerezni, abbol
onalléan felkészilni.

A kedvezményes tanulmanyi rendben tanuld hallgatdk esetében az éraldtogatds nem
kotelez6, egyénileg készilnek fel a féléves anyagbol. A kredit teljesitéséhez el6re
egyeztetett idGpontban teljesitenilik kell a zarthelyi dolgozatokat (sziikség szerint online
formaban) és el kell készitenitk a féléves feladatot. Munkajuk értékelése a 16. pont szerint
torténik.

Félévkozi feladatok, ismeretek ellendrzésének rendje

A félév soran a hallgaték két zarthelyi dolgozatot irnak. Az els6é zarthelyi a 13.1-13.7., a
masodik a 13.8-13.14 témakat ellenérzi. A zarthelyi dolgozat értékelése 6tfokozatu skalan
torténik az alabbiak szerint: 51 %-tol elégséges, 63 %-tdl kbzepes, 75 %-tol jo, 87 %-tdl
jeles. Sikertelen zarthelyi dolgozatot a félév utolsé tanulmanyi hetében lehet pétolni.
Emellett a hallgatdék személyre szabott feladatot kapnak, melyet a félév végén kell
beadniuk.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az alairas megszerzésének feltétele a tandrakon vald 70 %-os részvétel, a zarthelyi
dolgozatok mindegyikének legalabb elégséges osztalyzata és a féléves feladat elkészitése.

16.2. Az értékelés:

Az irasbeli kollokvium kovetelménye a tandrakon atadott ismeretekre és a kotelezo
irodalomra épul. Az irdsbeli kollokvium esetében az értékelés a hallgato altal elért pontok
alapjan a kovetkez6 modon torténik:

0-50%-= elégtelen (1)

51%-62% = elégséges (2)

63%-74% = kozepes (3)

75%- 86%= j6 (4)

87%-100% = jeles (5)
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16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairds megszerzése és legalabb elégséges

kollokvium (K).
17. Irodalomjegyzék:
17.1. Kotelez6 irodalom:

1. Berzsenyi Daniel - Zdmbé Néra: Incidensmenedzsment - Eves tovabbképzés az
elektronikus informacios rendszerek védelméért felel6s vezet6 szamara, Nemzeti
Kbzszolgalati Egyetem, Budapest 2022. )

2. Berzsenyi et al.: Incidensmenedzsment - Eves tovabbképzés az elektronikus
informacids rendszer biztonsagaért felelés személy szamara, Nemzeti Kézszolgalati
Egyetem, Budapest 2022. )

3. Berzsenyi et al.: Incidensmenedzsment - Eves tovabbképzés az elektronikus
informacids rendszer biztonsagaval 0sszefliggl feladatok ellatasaban részt vevo
személy szamara., Nemzeti K6zszolgalati Egyetem, Budapest 2022.

17.2. Ajanlott irodalom:

1. Arun E. Thomas: Security Operations Center - SIEM Use Cases and Cyber Threat
Intelligence, CreateSpace Independent Publishing Platform, 2018. ISBN: 978-
1986862011;

2. Jason T. Luttgens, Matthew Pepe, Kevin Mandia: Incident Response & Computer
Forensics, Third Edition, McGraw-Hill Education, 2014. ISBN: 978-0071798686;

3. Knapp Gabor: A mindsitett elektronikus adatkezelés feltételrendszerének vizsgalata
az eseménykezelés soran, 2021.

Budapest, 2024
Dr. Krasznay Csaba, PhD, egyetemi docens
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9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy kédja: AKIBTM006
. A tantargy megnevezése (magyarul): Kiberbiztonsagi stratégia és vezetés
. A tantargy megnevezése (angolul): Cybersecurity Strategy and Leadership

. Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 75 % gyakorlat, 25 % elmélet

4.3. Az értékelés: gyakorlati jegy

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Kiberbiztonsagi Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Dr. Krasznay Csaba, PhD, egyetemi docens

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.1.2.levelez6 munkarend: 8 (0 EA + 0 SZ + 8 GY)
8.2.heti éraszam - nappali munkarend: 2

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:

A tantargy szakmai tartalma (magyarul):

A tantargy felkészit az informaciobiztonsagi stratégia kifejlesztésére, az Gzleti célok,
funkciok és az informacidbiztonsag kapcsolatanak megértésére. A hallgatok elsajatitjak a
stratégiai tervek készitéséhez sziikséges eljarasokat, a biztonsagi beruhazasokhoz
szlkséges koltségek vezetés felé torténd elfogadtatasnak a maodjait. Az
informacidbiztonsagi vezetés tekintetében megismerik az informacidbiztonsagi vezet6
feladatkoreit, a fontosabb informaciobiztonsagi folyamatokat, illetve gyakorlati példakon
keresztil ezek végrehajtasi mdodjat. Betekintést nyernek az informacidbiztonsag alapvet6
m(iszaki eszkoztaraba.

A tantargy szakmai tartalma (angolul) (Course description):

The course prepares the students to develop an information security strategy and to
understand the relationship between business objectives, functions and information
security. Students will learn the procedures required to prepare strategic plans and how to
communicate the costs of security investments to management. In terms of information
security management, they will learn the responsibilities of the information security
manager, the main information security processes and how to implement them through
practical examples. They gain insight into the basic technical tools of information security.
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10. Elérend6 kompetenciak (magyarul):

Tudasa

Atlatja, hogy milyen védelmi megoldasok vannak a kibertdmadas ellen. Megérti a
szervezeti feladatokat a kibervédelemben és ismeri a kibertdmadas esetén alkalmazandd
eljarasokat.

Képességei

Képes megszerezni a szervezet vezetbinek tdmogatasat a jogszabalyi megfelel6ség
kiépitéséhez, illetve képes tdmogatni szervezetét a kibervédelmi képességek
kialakitasaban.

Attitiidje

A maga komplexitdsaban tervezi meg az informacidbiztonsagi irdnyitasi rendszert.
Hatékony |épéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

Autonomiaja és felelossége

Felel6sséget vallal a kiberbiztonsag 6sszefliggd ismeretének és a meghatarozé jogi,
szabalyozasi és gazdasagi 6sszefiiggések ismeretének alapjan a szakmai javaslatok
kidolgozdsaban. Kezdeményez6 maddon Iép fel az alternativ, eredeti megolddsok
kidolgozasaban, bemutatasaban és a bonyolult, nem tipikus helyzetekben tértén6 adekvat
doéntések meghozatalaban.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

Defence solutions against cyber attacks, therefore understands organizational
responsibilities in cybersecurity. Familiar with the procedures applicable in case of a cyber
attack.

Capabilities:

He/she is capable of gaining the support of the organisation's leaders to build regulatory
compliance. Moreover he/she is capable of supporting his/her organisation in developing
cyber security skills.

Attitude:

An effort to design the cyber security management system in its own complexity. An effort
to take effective measures in order to prevent cyber attacks, by this means reducing the
exposure of his/her organisation.

Autonomy and responsibility:

To take responsibility for making professional proposals based on comprehensive
knowledge of cybersecurity and dominant legal, regulatory and economical processes. To
initiate and introduce alternative and original solutions and appropriate decision making in
complex, atypical contexts.

11. El6tanulmanyi kdovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Bevezetés az informaciobiztonsagba (Introduction to Information Security);

12.2. Informacidbiztonsagi iranyitasi rendszer (IBIR) (Information Security Management
System (ISMS));

12.3. Informacidbiztonsagi szerepek és felelsségi kdrok (Information Security Roles &
Responsibilities);
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13.

12.4. Kockazatkezelés (Risk Management);

12.5. Halézati mliszaki biztonsagi kontrollok (Network Technical Security controls);
12.6. Rendszertechnikai biztonsagi kontrollok (System Technical Security controls);
12.7. Adatok mdszaki biztonsagi kontrollok (Data Technical Security controls);
12.8. Felhasznaldi hozzaférés-ellendrzés (User Access Controls);

12.9. Biztonsagi monitorozas (Security Monitoring);

12.10. Mlszaki biztonsagi felmérések (Technical Security Assessments);

12.11. Informacidbiztonsagi iranyelvek és eljarasok (Information Security Policies &
Procedures);

12.12. Uzletmenet-folytonossagi iréanyitasi rendszer (Business Continuity Management
System);

12.13. Informacidbiztonsagi iranyitasi rendszer bevezetés (Information Security
Management System Implementation);

12.14. MegfelelGségi és biztonsagi ellenérzések (Compliance and Security Audits);

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi

elhelyezkedése:

14.

1. félév/06sz;

A tandérakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a

tavolmaradas pétlasanak lehetésége:

15.

16.

17.

A hallgato koteles a foglalkozasok legaldabb 70%-3an részt venni. A rovid/tartos
tavolmaradas indokolt esetben (orvosi, szolgalati) potolhatd, amely potlas egyéni
megbeszélés szerint torténik. A tavollétet a hianyzast kovetd elsd foglalkozason kell
igazolnia. A hidnyzas esetén a hallgato koteles az el6adas anyagat beszerezni, abbdl
onalléan felkészilni.

A kedvezményes tanulmanyi rendben tanulé hallgatok esetében az 6ralatogatas nem
kotelezd, egyénileg készilnek fel a féléves anyagbdl. A kredit teljesitéséhez el kell
készitenilk a féléves feladatot. Munkajuk értékelése a 16. pont szerint térténik.

Félévkozi feladatok, ismeretek ellen6rzésének rendje

A hallgatok a félév folyaman egy sajat informacidbiztonsagi szabalyzatot készitenek el a
relevans szabvanyok és jogszabalyok alapjan, a félév sordan megadott informacidkat
kdvetve.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az alairas megszerzésének feltétele a tandrakon vald 70 %-o0s részvétel és a félévkozi
feladat sikeres teljesitése.

16.2. Az értékelés:

A tantargy a beadott félévkozi feladat értékelésével zarul és haromfokozatl gyakorlati
jeggyel torténik, melynek mindsitései: kivaléan megfelelt (5), megfelelt (3), nem felelt
meg (1).

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az aldirds megszerzése és legaldabb megfelelt
gyakorlati jegy (GYJ).

Irodalomjegyzék:
17.1. Kotelez6 irodalom:

1. ENISA Information Security Management Course (online tananyag),.

2. Oroszi Eszter Diana: Informacidbiztonsagi stratégia és vezetés, Nemzeti Kbzszolgalati
Egyetem, Budapest 2014.

3. Yigal Behar: Digital War: The One Cybersecurity Strategy You Need to Implement
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Now to Secure Your Business, CreateSpace Independent Publishing Platform, 2017.
ISBN: 1548459712;

17.2. Ajanlott irodalom:

1. ISACA: COBIT 2019, 2019.
2. Muha Lajos, Krasznay Csaba: Az elektronikus informacids rendszerek biztonsaganak

menedzselése, Nemzeti Kézszolgalati Egyetem, Budapest 2018. ISBN: 9786155870279;
3. Scott Ellis: The CSO Guide: The Chief Information Security Officer (CISO) Handbook,
Independently published, 2016. ISBN: 978-1519090348;

Budapest, 2024
Dr. Krasznay Csaba, PhD, egyetemi docens
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9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy kodja: RBGVB183
. A tantargy megnevezése (magyarul): Kiberblintzés és kibernyomozas
. A tantargy megnevezése (angolul): Cybercrime and cyber investigation

. Kreditérték és képzési karakter:

4.1. 6 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 25 % gyakorlat, 75 % elmélet

4.3. Az értékelés: kollokvium

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Blinlgyi, Gazdasagvédelmi és Kiberb(intzés Elleni Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Dr. Gyaraki Réka Eszter r. 6rnagy, PhD, adjunktus

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 56 (56 EA + 0 SZ + 0 GY)
8.1.2.levelez6 munkarend: 16 (16 EA + 0 SZ + 0 GY)
8.2.heti éraszam - nappali munkarend: 4

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:

A tantargy szakmai tartalma (magyarul):

A targy atfogo képet kivan nyujtani a kiberblin6zés jellemzgirdl, tipusairdl, jovében varhato
tendencidirdl, annak anyagi-, eljaras-, nemzetkozi jogi ismérveirdl. A hallgatok
megismerhetik a kiberblintzés kriminoldgiai aspektusait is. A képzésben résztvevo
hallgatok atfogd modon ismerkedhetnek meg a kiberb(intzéssel és a kiberbiztonsaggal
folalkozd hazai és a nemzetkozi szervezetekkel, valamint feladataikkal. Az elméleti
ismeretek elsajatitasa el6adasok keretében, am interaktiv jelleg(i foglalkozdasokon keresztil
valdsul meg. Az el6adasok alkalmaval megbeszélendd jogszabalyok és szervezetek
kilénosen az elmult idészak valtozasai, az egyetemes (eurdpai) és magyar kiberbiztonsagi
és a kiberblindzés elleni harc lehetséges kapcsolddasi pontjaira is ramutatnak.

A tantargy szakmai tartalma (angolul) (Course description):

The course aims to provide a comprehensive overview of the characteristics, types and
future trends of cybercrime, its material, procedural and international legal aspects.
Students will also learn about the criminological aspects of cybercrime. The students will
also gain a comprehensive understanding of national and international organisations
involved in cybercrime and cybersecurity and their responsibilities. Theoretical knowledge
will be acquired through lectures and interactive sessions. In particular, recent changes in
legislation and organisations, as well as the possible links between universal (European)
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and Hungarian cybersecurity and the fight against cybercrime will be discussed during the
lectures.

10. Elérend6 kompetenciak (magyarul):

Tudasa

Ismeri azokat a fontosabb el6irdsokat a kiberbiztonsdggal kapcsolatos hazai és nemzetkdozi
szabalyozasokbdl, amelyek a mindennapi munkajat befolyasoljak.

Ismeri a kibertamadas esetén alkalmazandé eljarasokat.

Tisztaban van a nyomozdéhatdsag feladataival az egyes allami szervezetek, vallalatok és
intézményeket ér6 tdmadasok esetén.

Megérti a szervezeti feladatokat a kibervédelemben

A kiberb(incselekmények felderitéséhez, bizonyitdsahoz és mindsitéséhez elengedhetetlentl
szikséges informatikai ismeretekkel mélyrehato tudassal bir, tobbek kdzott a specialis jogi,
kriminalisztikai és b(inligyi szolgalati ismeretekbdl.

Magasszintl ismeretekkel rendelkezik az informacios rendszerek blnlldézés szempontjabdl
relevans szegmenseirol

Tisztaban van a nyomozdhatdsag feladataival az egyes allami szervezetek, vallalatok és
intézményeket ér6 tdmadasok esetén. Tisztaban van az informaciémegosztas folyamataval
blincselekmény felmeriilése esetén. Ismeri a fedett kornyezetbdl térténd informacidégydijtés
eljarasait.

Képességei

Képes egyuttmikddni a nyomozdéhatdsaggal a kiberbiztonsagi eseményeket érint6
nyomozasok soran.

Képes a szervezeténél keletkezett informacidkat oly médon megosztani kiils6 szereplbvel,
hogy az ne sértse sajat szervezetének érdekét, de hatékonyan tudja tamogatni a kiils6
felet.

Képes a keletkezett informaciék megosztasanak szikségességével kapcsolatban komplex
kovetkeztetések levonasara.

Képes atlatni a kibertér aktualis fenyegetéseit.

Képes tdmogatni szervezetét a kibervédelmi képességek kialakitasaban.

A hallgato tisztdban lesz a blinildozési tevékenységhez kapcsolddé atfogd fogalmakkal,
Osszefliggésekkel, szabalyokkal, folyamatokkal és eljarasokkal, amelyeket képes lesz az
0nallé dontéshozatalba beépiteni.

Képes értelmezni a jogszabalyokbdl ered6 kdvetelményeket, és képes egylttmikodni a
nyomozdhatdsaggal a kiberbiztonsagi eseményeket érinté nyomozasok soran. Alkalmas a
keletkezett informaciok megosztasanak szlikségességével kapcsolatban komplex
kovetkeztetések levonasara.

Attitiidje

A maga komplexitasaban tervezi meg az informacidbiztonsdagi irdnyitasi rendszert.
Hatékony |épéseket tesz a kibertdmadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

Kiemelt kockazatként kezeli a bels6 munkavallalokat, és ennek megfeleléen tervezi meg az
informacidbiztonsagi folyamatokat.

Szikség esetén tamogatja a klils6 feleket a szervezeténél keletkezett informaciok
megosztasaval.

Hatékony Iépéseket tesz a kibertamadasok megel6zése érdekében, igy csbkkentve a
szervezete kitettségét. Sziikség esetén tdmogatja a kilsd feleket a szervezeténél
keletkezett informaciok megosztasaval.

Autonomiaja és felelossége

Feleldsséget vallal a kiberbiztonsag ¢sszefliggd ismeretének és a meghatarozé jogi,
szabalyozasi és gazdasagi dsszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

Ertékkotelezett modon vesz részt a kibertér komplexitdsanak és kdlcsdnhatéasainak
ismerete altal a kiilénb6z6 hivatasrendek feladatainak szervezésében.

Ondlldan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai és

60



adminisztrativ megoldasaban

Felel6sséget vallal a kiberbiztonsag 0sszefiiggd ismeretének és a meghatarozé jogi,
szabalyozasi és gazdasagi osszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban. Vallalja a kiberbiztonsagi fenyegetések kezelésének felel6sségét.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

The tasks of investigative authorities in case of attacks against state organs, enterprises
and institutions. The procedure of information sharing in case of a crime, and the
procedures of covert information gathering.

Capabilities:

He/she is capable of interpreting legal requirements.

Furthermore he/she is capable of cooperating with investigative authorities in
investigations of cyber security incidents.

He/she is capable of drawing complex conclusions in terms of the necessity of sharing
information.

He/she is capable of inte

Attitude:

He/she is capable of interpreting legal requirements.

Furthermore he/she is capable of cooperating with investigative authorities in
investigations of cyber security incidents.

He/she is capable of drawing complex conclusions in terms of the necessity of sharing
information.

Autonomy and responsibility:

An effort to take effective measures in order to prevent cyber attacks, by this means
reducing the exposure of his/her organisation.

An ability to support external parties by sharing information generated within the
organisation.

11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. 12.1. Kiberblincselekmények és a kibertérhez nem kotott blincselekmények altaldban
(Cybercrime and non-cybercrime in virtual space — generally);

12.2. Szellemi tulajdonjog megsértése (copyright law, 3D nyomtatas stb.).(Infringement of
Intellectual Property Rights (Copyright Law, 3D printing etc);

12.3. Online csalasok, pénzmosas (Online fraud, money laundering);

12.4. Adatlopas esetei. Hacking, wardriving, social engineering, phishing (Cases of data
theft. Hacking, wardriving, social engineering, phishing);

12.5. A tartalomkozléssel megvaldsuld blincselekmények (Content-crime in cyberspace);
12.6. Internetes zaklatas tipusai, ,bosszu-pornd” (Cyberbullying. Cyber mobbing.
~Revenge porn");

12.7. A kiberblincselekményekkel és kibervédelemmel foglalkozé hazai szervezetek
(Domestic organizations dealing with cybercrime and cyber defence);

12.8. A kiberblincselekményekkel és kibervédelemmel foglalkozé nemzetkozi szervezetek
és feladataik (International organizations dealing with cybercrime and cyber defense and
their tasks);

12.9. A blinligyi jogsegélyre vonatkozé jogszabalyo (Mutual Assistance);

12.10. A kiberblin6zés kriminolégiai hattere (The criminological background of
cybercrime);
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12.11. Egylttm(kodési kotelezettségek, adatkérésekkel kapcsolatos szabalyozas
(Obligations of cooperation, Regulation of data requests);

12.12. Rendérségi eljarasok a kiberblindzés felderitése soran (Police procedures in the
investigation of cybercrime);

12.13. Kiberblincselekmények a nem rendérségi nyomozdhatésagok szemszdgébal
(Cybercrime from the perspective of non-police investigative authorities);

12.14. DoS, DDoS tamadasok, zsarolovirusok, malware-tamadasok, defacing (DoS, DDoS
attack, ransomware malware attacks, defacing);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

2. félév/tavasz;

14. A tanorakon valo részvétel kovetelményei, az elfogadhaté hidnyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A hallgato koteles az el6adasok legaldbb 70%-an részt venni. Révid/tartds tdvolmaradas
indokolt esetben (orvosi, szolgalati) pétolhatd, amely pétlas egyéni megbeszélés szerint
torténik.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:

Az alairas megszerzésének feltétele a tandrakon vald 70 %-os részvétel és a zarthelyi
dolgozatok mindegyikének legalabb elégséges osztalyzata.

A félév soran a hallgaték két zarthelyi dolgozatot irnak. Az els6é zarthelyi a 13.1-13.7., a
masodik a 13.8-13.14 témakat ellen6rzi. A zarthelyi dolgozat értékelése 6tfokozatu skalan
torténik az alabbiak szerint: 51 %-tol elégséges, 63 %-tol kbzepes, 75 %-tol jo, 87 %-tdl
jeles. Sikertelen zarthelyi dolgozatot a félév utolsé tanulmanyi hetében lehet pétolni.

16.2. Az értékelés:

Az irasbeli kollokvium kovetelménye a tandrakon atadott ismeretekre és a kételez6
irodalomra épul. Az irdsbeli kollokvium esetében az értékelés a hallgato altal elért pontok
alapjan a kovetkez6é modon torténik:

0-50%= elégtelen (1)

51%-62% = elégséges (2)

63%-74% = kbzepes (3)

75%- 86%= j6 (4)

87%-100% = jeles (5)

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairds megszerzése és legalabb elégséges
kollokvium (K).

17. Irodalomjegyzék:

17.1. Kotelezo irodalom:

17.2. Ajanlott irodalom:

Budapest, 2024
Dr. Gyaraki Réka Eszter r. 6rnagy, PhD, adjunktus
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9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy kédja: AKIBTM007
. A tantargy megnevezése (magyarul): Kockazatértékelés és kockazatmenedzsment
. A tantargy megnevezése (angolul): Risk assessment and risk management

. Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 50 % gyakorlat, 50 % elmélet
4.3. Az értékelés: gyakorlati jegy

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Kiberbiztonsagi Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Dr. Krasznay Csaba, PhD, egyetemi docens

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.1.2.levelez6 munkarend: 8 (0 EA + 0 SZ + 8 GY)
8.2.heti éraszam - nappali munkarend: 2

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:

A tantargy szakmai tartalma (magyarul):

A tantargy célja az informacidbiztonsagi kockazatelemzés és kockazatkezelés bemutatasa.
Ennek kapcsan a hallgaté megismeri a szabvanyokban hasznalatos fogalmi eszkoztarat,
részletesen az ISO 31000 és az ISO/IEC 27005 szabvanyt, azaz altalanos és
informacidbiztonsagi kockazatkezelési szabvanyokat. Elsajatitja a kockazatbecslés
kvantitativ, kvalitativ és szemikvantitativ megoldasait. Attekintésre kerllnek a
kockazatértékelési opcidk és algoritmusok. Az eléadas bemutatja az olyan kockazatkezelési
szabvanyokat és keretrendszereket, mint az ISO/IEC 27005, a COBIT2019 - RiskIT,az
ITILv4, az Octave és a NIST 800-53, illetve részletesen elemzésre kerilil a 2013. évi L. tv.
és a CISM alapu kockazatmenedzsment is. A gyakorlat soran kockazatértékelési
esettanulmanyok keriilnek kidolgozdsra, kockazati forgatokényveket allitanak 6ssze a
hallgatok, valamint kockdzatkezelési terveket készitenek el, beleértve ebbe a
vagyonleltarakat és a sebezhet6ség vizsgalatokat is.

A tantargy szakmai tartalma (angolul) (Course description):

The goal of the course is to introduce information security risk analysis and risk
management. In this context, the student will become familiar with the conceptual toolkit
used in the standards, in particular ISO 31000 and ISO/IEC 27005, which are general and
information security risk management standards. Students will acquire quantitative,
qualitative and semi-quantitative solutions to risk assessment. The risk assessment options
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and algorithms are reviewed. The lecture introduces risk management standards and
frameworks such as ISO/IEC 27005, COBIT2019 - RiskIT, ITILv4, Octave, and NIST 800-
53 and detailed analysis of the Act L of 2013 and CISM-based risk management. As
practice, risk assessment case studies are developed, students prepare risk scenarios and
prepare risk management plans, including asset inventories and vulnerability analysis.

10. Elérend6 kompetenciak (magyarul):

Tudasa

Ismeri azokat a fontosabb el6irdsokat a kiberbiztonsdggal kapcsolatos hazai és nemzetkozi
szabalyozasokbdl, amelyek a mindennapi munkajat befolyasoljak. Megérti a szervezeti
feladatokat a kibervédelemben.

Képességei

Képes értelmezni a jogszabalyokbdl ered6 kdvetelményeket. Képes megszerezni a
szervezet vezetdinek tdmogatasat a jogszabalyi megfeleléség kiépitéséhez. Képes
tdmogatni szervezetét a kibervédelmi képességek kialakitasaban.

Attitiidje

Hatékony |épéseket tesz a kibertdmadasok megeldzése érdekében, igy csokkentve a
szervezete kitettségét.A maga komplexitasaban tervezi meg az informacidbiztonsagi
iranyitasi rendszert.

Autonémiaja és felel6ssége

Kezdeményez6 mddon Iép fel az alternativ, eredeti megolddsok kidolgozasaban,
bemutatdsaban és a bonyolult, nem tipikus helyzetekben térténé adekvat dontések
meghozataldban. FelelG6sséget vallal a kiberbiztonsag 6sszefiigg6 ismeretének és a
meghatarozo jogi, szabalyozasi és gazdasagi 6sszefliggések ismeretének alapjan a szakmai
javaslatok kidolgozdsdban. Ondlléan és pontosan vesz részt a kiberbiztonsagi fenyegetések
technoldgiai, politikai és adminisztrativ megoldasaban. KezdeményezGként dolgozik a
technikai és operativ teendbk stratégiai célokka vald konvertalasaban.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

Specifications of national and international cybersecurity regulations that have an
immediate impact on his/her daily work. Understands organizational responsibilities in
cybersecurity.

Capabilities:

He/she is capable of interpreting legal requirements. Furthermore he/she is capable of
gaining the support of the organisation's leaders to build regulatory compliance. He/she is
capable of supporting his/her organisation in developing cyber security skills.

Attitude:

An effort to take effective measures in order to prevent cyber attacks, by this means
reducing the exposure of his/her organisation. An effort to design the cyber security
management system in its own complexity.

Autonomy and responsibility:

To initiate and introduce alternative and original solutions and appropriate decision making
in complex, atypical contexts. Furthermore to take responsibility for making professional
proposals based on comprehensive knowledge of cybersecurity and dominant legal,
regulatory and economical processes. Moreover to take part in providing technological,
political and administrative solutions to cyber threats, and to take the initiative in
converting technical and operational tasks into strategic objectives.
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11. El6tanulmanyi kovetelmények:

nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum

(magyarul, angolul - English):

12.1. Bevezetés: a 2013. évi L. tv. és a CISM alapu kockazatkezelés (Introduction: risk
assessment based on the Act L of 2103 and CISM);

12.2. Kockazatmenedzsment a 2013. évi L. térvényben és a 41/2015 BM rendeletben (Risk
assessment in the Act L of 2013 and Decree 41/2015);

12.3. Az ISO 31000:2018 és az ISO/IEC 27000-es szabvanycsalad kockazatkezelési
szabvanya, az ISO/IEC 27005:2022 (The ISO 31000:2018 standard and the risk
management standard of the ISO/IEC 27000 standard family, the ISO/IEC 27005:2022);
12.4. Kockazatértékelés és az ISO/IEC 27001:2022 szabvany (Risk assessment and the
ISO/IEC 27001:2022 standard);

12.5. Kockazatkezelés az ISO/IEC 27005:2022 mentén (Risk management according to the

ISO/IEC 27005:2022);
12.6. Szabalyozott kockazatkezelés (Attekintés: COBIT2019 - RiskIT, ITILv4, Octave, NIST
800) (Regulated risk management (Review: COBIT2019 - RiskIT, ITILv4, Octave, NIST
800));

12.7. Vagyonleltar és sebezhet0ség vizsgalat (Asset and vulnerability assessment);
12.8. Kockazati forgatékoényv (Risk scenario);

12.9. A kockazatértékelési folyamat (azonositds, elemzés, kiértékelés) (Risk assessment
process (identification, analysis, evaluation));

12.10. Kockazatbecslés (kvantitativ, kvalitativ, szemikvantitativ) (Risk estimation
(quantitative, qualitative, semi-quantitative));

12.11. Kockazatmenedzsment - kockazatkezelési terv (Risk management plan);

12.12. Az informaciovédelmi intézkedések terliletei (Areas of countermeasures in
information security);

12.13. Lehetséges intézkedések meghatarozasa és értékelése (Identification and
evaluation of potential countermeasures);

12.14. A kockazatértékelés karbantartasa (megismétlése) (Review (repeat) of risk
assessment);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

3. félév/b6sz;

14. A tanodrakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A hallgato koteles a foglalkozasok legaldabb 70%-3an részt venni. A rovid/tartos
tavolmaradas indokolt esetben (orvosi, szolgalati) pétolhato, amely potlas egyéni
megbeszélés szerint torténik. A tavollétet a hianyzast kdvetd elsé foglalkozason kell
igazolnia. A hidnyzas esetén a hallgatd kételes az el6adas anyagat beszerezni, abbdl
onalléan felkészilni.

A kedvezményes tanulmanyi rendben tanulé hallgatok esetében az 6ralatogatas nem
kotelezd, egyénileg készlilnek fel a féléves anyagbol. A kredit teljesitéséhez részt kell
vennilik a csoportmunkaban, szlikség szerint online formaban. Munkdjuk értékelése a 16.
pont szerint torténik.

15. Félévkozi feladatok, ismeretek ellenorzésének rendje

A hallgatok a félév folyaman kiscsoportos foglalkozas soran egy fiktiv kockazatelemzést
készitenek el egy GRC szoftverben, a félév soran megadott informaciokat kdvetve.
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16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az alairds megszerzésének feltétele a tanorakon vald 70 %-o0s részvétel és a félévkozi

feladat sikeres teljesitése.

16.2. Az értékelés:

A tantargy a beadott félévkozi feladat értékelésével zarul és haromfokozatu gyakorlati
jeggyel (GY]) torténik, melynek mindsitései: kivaléan megfelelt (5), megfelelt (3), nem
felelt meg (1).

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az aldirds megszerzése és legalabb megfelelt

gyakorlati jegy.
17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Laszl6 Gabor: Kockazatértékelés, kockdzatmenedzsment, Nemzeti K6zszolgalati
Egyetem, Budapest 2014.

2. Mark Talabis: Information Security Risk Assessment Toolkit: Practical Assessments
through Data Collection and Data Analysis, Syngress, 2012. ISBN: 978-1597497350;
3. Raymond Pompon: IT Security Risk Control Management: An Audit Preparation Plan,
Apress, 2016. ISBN: 978-1484221396;

4. Som Zoltan: Kockdzatmenedzsment gyakorlat, Nemzeti Kézszolgalati Egyetem,
Budapest 2014.

17.2. Ajanlott irodalom:

1. ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection -
Information security management systems - Requirements,.

2. ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection -
Information security controls,.

3. MSZ ISO 31000:2018 Kockazatmenedzsment. Irdnyelvek,.

4. Evan Wheeler: Security Risk Management: Building an Information Security Risk
Management Program from the Ground Up, Syngress, 2011. ISBN: 978-1597496155;

Budapest, 2024
Dr. Krasznay Csaba, PhD, egyetemi docens
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) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM
. A tantargy kédja: AKIBTM008

. A tantargy megnevezése (magyarul): Kézszolgalati informacios rendszerek védelme

. A tantargy megnevezése (angolul): Defense of information systems for public services

A W N =

. Kreditérték és képzési karakter:
4.1. 6 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 50 % gyakorlat, 50 % elmélet
4.3. Az értékelés: gyakorlati jegy

5. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

6. Az oktatasért felelos oktatasi szervezeti egység megnevezése:
Kiberbiztonsagi Tanszék
7. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:
Dr. Banyasz Péter, PhD, egyetemi docens
8. A tandérak szama és tipusa
8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 56 (0 EA + 0 SZ + 56 GY)
8.1.2.levelez6 munkarend: 16 (0 EA + 0 SZ + 16 GY)
8.2.heti éraszam - nappali munkarend: 4

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:

9. A tantargy szakmai tartalma (magyarul):

A képzésben résztveve hallgatok atfogd mddon ismerkedhetnek meg a magyar
kézszolgalati informacids rendszerek védelmét szabalyozd jogszabalyokkal,
informacidbiztonsagi felel6si gyakorlattal, valamint a védelem eszkodzeinek alapjaival. Az
elméleti ismeretek elsajatitdsa interaktiv szeminariumi foglalkozasok keretében valdsul
meg. Az el6adasok ramutatnak az egyes védelmi elemek kapcsolédasi pontjaira,
egymashoz valo viszonyara is.

A tantargy szakmai tartalma (angolul) (Course description):

The students participating in the course will be comprehensively acquainted with the
legislation regulating the defence of Hungarian public service information systems,
information security practices and the basics of defence tools. The theoretical knowledge is
acquired in interactive seminar sessions. The presentations will also highlight the
interconnections and interrelationships between the different elements of defence.

10. Elérend6 kompetenciak (magyarul):

Tudasa

- Ismeri azokat a fontosabb elGirasokat a kiberbiztonsaggal kapcsolatos hazai és
nemzetkézi szabalyozasokbdl, amelyek a mindennapi munkajat befolyasoljak.

- Atlatja a munkaltatok altal meghatarozott belsé szabdlyzatok megalkotdsanak
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szlikségességét az informacios rendszerekben tarolt adatok sértetlensége és a
rendelkezésre allas tekintetében.
- Megérti a szervezeti feladatokat a kibervédelemben.

Képességei

- Képes értelmezni a jogszabalyokbdl ered6 kovetelményeket.

- Képes megszerezni a szervezet vezetdinek tdmogatasat a jogszabalyi megfelel0ség
kiépitéséhez.

- Képes tdmogatni szervezetét a kibervédelmi képességek kialakitdsaban.

Attitlidje

- A maga komplexitasaban tervezi meg az informacidbiztonsagi irdnyitasi rendszert.

- Hatékony |épéseket tesz a kibertamadasok megel6zése érdekében, igy csbkkentve a
szervezete kitettségét.

Autonémiaja és felel6ssége

- FelelGsséget vallal a kiberbiztonsag 0sszefiiggl ismeretének és a meghatarozo jogi,
szabalyozasi és gazdasagi 6sszefiiggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

- Onalldan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai és
adminisztrativ megoldasaban.

- Vallalja a kiberbiztonsagi fenyegetések kezelésének felelGsségét.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

- Specifications of national and international cybersecurity regulations that have an
immediate impact on his/her daily work.

- The need for introducing internal regulations defined by employers in order to maintain
integrity and availability of the data stored in information systems.

- Understands organizational responsibilities in cybersecurity.

Capabilities:

- He/she is capable of interpreting legal requirements.

- He/she is capable of gaining the support of the organisation's leaders to build regulatory
compliance.

- He/she is capable of supporting his/her organisation in developing cyber security skills.

Attitude:

- An effort to design the cyber security management system in its own complexity.

- An effort to take effective measures in order to prevent cyber attacks, by this means
reducing the exposure of his/her organisation.

Autonomy and responsibility:

- To take responsibility for making professional proposals based on comprehensive
knowledge of cyber security and dominant legal, regulatory and economical processes.
- To take part in providing technological, political and administrative solutions to cyber
threats.

- To handle cyber security threats.
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11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Allami és 6nkorményzati rendszerek védelmének alapjai (2013. évi L. torvény.,
41/2015. (VIL. 15.) BM., 185/2015. (VII. 13.) Korm. rendelet, 186/2015. (VII. 13.) Korm.
rendelet, 187/2015. (VII. 13.) Korm. rendelet) (Fundamentals of the Protection of State
and Local Government Systems (Act L. of 2013, Government Decree 41/2015 (VII. 15.)
BM., 185/2015 (VII. 13.) Government Decree 186/2015 (VII. 13) .) Government Decree
187/2015 (VII. 13.) Government Decree));

12.2. Egyuttm(ikodés a hazai kibervédelmi szervezetekkel (Cooperation with domestic
cyber defence organizations);

12.3. Kiberbiztonsagi feladat és feleldsségelhatarolds az allami és 6nkormanyzati
rendszereknél (Segregation of cybersecurity tasks and responsibilities in state and local
government systems);

12.4. A védelem eszkdzei: Informaciobiztonsag alapok, megfontolasok (The means and
methods of defence: basics os information security, considerations);

12.5. Biztonsdagi kizarasok: incidensek megelGzése, kezelése: védelmi technologidk,
folyamatok, proaktiv - preventiv - reaktiv védelem, sérilékenység-menedzsment,
sérlilékenységvizsgalatok, vizibilitas biztositdsa (Security exclusions: incident prevention
and management: defense technologies, processes, proactive - preventive - reactive
protection, vulnerability management, vulnerability testing, provision of visibility);

12.6. Biztonsagos beengedések: hitelesités, engedélyezés, hozzaférés-kezelési
technoldgiak, kiemelt jogosultsdggal rendelkezdk kezelése (Secure access: authentication,
authorization, access management technologies, privileged management);

12.7. Kockazatmenedzsment a gyakorlatban: kockazatkezelési alapelvek, GRC
(Governance, risk management, and compliance) rendszere (Risk management in
practice: principles of risk management, GRC (Governance, risk management, and
compliance) system);

12.8. A komplex vagyonvédelem fogalma, felépitése, 6sszetevli, egymasra éplilésik
(Complex physical security: elements and their interconnection);

12.9. Titkositas alkalmazasi teriletei (Applications of encryption);

12.10. Szimmetrikus (titkos) kulcsu rendszerek (Symmetric key systems);

12.11. Aszimmetrikus (nyilvanos) kulcsu rendszerek (Asymmetric key systems);

12.12. A vallalati kommunikacio o teriletei (The main fields of organizational
communication);

12.13. Valsagmenedzsment és valsagkommunikacié (Crisis management and crisis
communication);

12.14. K6z6sségi kommunikacid, kozosségi média és kriziskezelés (Social
communications, social media and crisis management);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

3. félév/b6sz;

14. A tandrakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehetdésége:

A hallgato koteles a foglalkozasok legaldabb 70%-an részt venni. A révid/tartés
tavolmaradas indokolt esetben (orvosi, szolgalati) pétolhato, amely potlas egyéni
megbeszélés szerint torténik. A tavollétet a hidnyzast kovetd elsd foglalkozason kell
igazolnia. A hianyzas esetén a hallgatd koteles az el6adas anyagat beszerezni, abbdl
onalléan felkészilni.
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15.

16.

17.

Félévkozi feladatok, ismeretek ellendrzésének rendje

A hallgatok minden el6adashoz kapcsoldddan egyénileg feldolgozandé szakanyagot kapnak,
melynek ellenGrzése a kovetkezd el6adas elején torténik, nappali tagozaton 5, levelez6
tagozaton 15 kérdéses teszt kit6ltésével. A félév végén ezek a pontszamok Gsszesitésre
kerllnek. Emellett a hallgaték személyre szabott feladatot kapnak, melyet a félév végén
kell beadniuk.

Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a tandrakon vald 70 %-os részvétel, a
tesztkérdésekbdl legalabb 50% elérése és a féléves feladat elkészitése. Amennyiben a
hallgato6 atlépi a megengedett hidnyzas mértékét, az alairds megtagadhato.

A kedvezményes tanulmanyi rendben tanulé hallgatdk esetében az dralatogatas nem
kotelez6, egyénileg készilnek fel a féléves anyagbdl. Az aldirdas megszerzéséhez az
oktatdval el6re egyeztetett feladatot kell abszolvalniuk. A kedvezményes tanulmanyi rend
kapcsan meghatarozott feladat csupan az éralatogatas aldl ad felmentést, és az alairas
feltétele. A kredit megszerzése érdekében az e pontban meghatarozott tesztkérdésekbdl
legaldbb 50% elérése és a féléves feladat elkészitése ugyanugy elvaras. Munkajuk
értékelése a 16. pont szerint torténik.

16.2. Az értékelés:

Az értékelés a hallgato altal a félév soran elért pontok alapjan a kovetkezd maddon torténik:
0-50% = elégtelen (1)

51%-62% = elégséges (2)

63%-74% kdzepes (3)

75%- 86% = jé (4)

87%-100% = jeles (5)

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges
gyakorlati jegy.

Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Anthonissen P. F. : Kriziskommunikacié. A valsagkezelés és reputaciomenedzsment
pr-stratégiai, HVG, Budapest 2009.

2. Berek Lajos: Biztonsagtechnika, Nemzeti Kézszolgalati Egyetem, Budapest 2014.
ISBN: 9786155491511;

3. Buttyan Levente, Vajda Istvan : Kriptografia és alkalmazasai, Typotex Kft, Budapest
2004. ISBN: 9789632796963;

4. Muha Lajos, Krasznay Csaba: Az elektronikus informaciés rendszerek biztonsaganak
menedzselése, Nemzeti K6zszolgalati Egyetem, Budapest 2018. ISBN: 9786155870279;
5. Viraszté Tamas : Titkositas és adatrejtés - Biztonsagos kommunikacid és algoritmus
adatvédelem, Netacademica, Budapest 2004. ISBN: 9789632142531;

17.2. Ajaniott irodalom:

1. Anne Kohnke, Ken Sigler : Implementing Cybersecurity: A Guide to the National
Institute of Standards and Technology Risk Management Framework, Auerbach
Publications, 2017. ISBN: 9781498785143;

2. Barlai Rébert - K6vagd Gyorgy : Krizismenedzsment, Kriziskommunikacid,
Szazadvég Kiado, Budapest 2004.

3. Knoke, Michael E., Peterson, Kevin E. (eds.): Physical Security Principles. ASIS
International, ASIS International, 2015. ISBN: 9781934904619;

4. Lukacs Gy., Gabor L. (szerk.) et al: Uj Vagyonvédelmi Nagykdnyv, Cedit 2000 Kft,
Budapest 2002. ISBN: 9638180390;

5. Schneier, Bruce : Applied Cryptography: Protocols, Algorithms and Source Code in C,
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Wiley, 2015. ISBN: 9781119096726;

Budapest, 2024
Dr. Banyasz Péter, PhD, egyetemi docens
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9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy kédja: AKIBTM009
. A tantargy megnevezése (magyarul): Kritikus informacios infrastruktira védelem
. A tantargy megnevezése (angolul): Critical information infrastructure protection (CIIP)

. Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 25 % gyakorlat, 75 % elmélet

4.3. Az értékelés: kollokvium

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Kiberbiztonsagi Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Dr. Szadeczky Tamas, PhD, egyetemi docens, tanszékvezeto

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 56 (56 EA + 0 SZ + 0 GY)
8.1.2.levelez6 munkarend: 16 (16 EA + 0 SZ + 0 GY)
8.2.heti éraszam - nappali munkarend: 4

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:
Az elGadasokra egyéni felkészlilés sziikséges, melynek ellenGrzése dra eleji felméréssel
torténik.

A tantargy szakmai tartalma (magyarul):

A targy elsédleges célja az alapvet6 és |létfontossagu szolgaltatasokat, illetve a kritikus
rendszereket kiszolgald elektronikus informacids rendszerek védelmét biztositd EU-s
szabalyozasi keretrendszer elsajatitasa. A hallgatok megismerik a kritikus rendszerek
védelmével kapcsolatos nemzetkozi és hazai szabalyozast, valamint az dgazati és hatdsagi
feladatokat, hataskoroket, Gzemeltet6i kovetelményeket és azok végrehajtasat a komplex
biztonsag szavatolasa szempontjabol. Betekintést nyernek emellett a tevékenységekhez
kothetd tervezési, dokumentacids, hatdsagi és ellendrzési, illetve informaciobiztonsagi
évektll napjainkig, nemzetk6zi és hazai viszonylatban, a kritikus infrastrukturak és kritikus
informacids infrastruktiradk korabbi értelmezésével, a kritikus rendszerek és a
kiberbiztonsag kapcsolataval, az 6sszefliggések magyarazataval. Bemutatja tovabba a
kapcsolddd EU-s és magyar szabalyozasi kdrnyezetet, a hatdsagi és eseménykezelési
tevékenységet Magyarorszagon, valamint az informaciobiztonsagi kévetelményrendszert a
kritikus rendszerek elektronikus informacids rendszereire vonatkozodan.

A tantargy szakmai tartalma (angolul) (Course description):

The primary aim of the course is to learn the EU regulatory framework that ensures the
protection of electronic information systems serving essential, or vital services and critical
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systems. Students learn about the international and domestic regulations related to the
protection of critical systems, as well as the sectoral and authority type of tasks, purviews,
operator requirements and their implementation from the point of view of guaranteeing
complex security. In addition, students gain insight into the related planning,
documentation, authority and control, and information security tasks. The subject deals
with the evolution of the definitional environment from the 2000s to the present, in
international and domestic contexts, the previous interpretation of critical infrastructures
and critical information infrastructures, the relationship between critical entities and cyber
security, and the explanation of the connections. It also presents the related EU and
Hungarian regulatory environment, the authorities and incident management activities in
Hungary, as well as the information security requirement system for the electronic
information systems of critical entities.

10. Elérend6 kompetenciak (magyarul):

Tudasa
Ismeri a létfontossagu rendszerelemek fogalmat

Ismeri azokat a fontosabb elGirasokat a kiberbiztonsaggal kapcsolatos hazai és nemzetkozi
szabalyozasokbdl, amelyek a mindennapi munkajat befolyasoljak. Ismeri a létfontossagu
rendszerelemek fogalmat és megérti a szervezeti feladatokat a kibervédelemben.
Képességei

Képes tdamogatni szervezetét a kibervédelmi képességek kialakitasaban

Képes értelmezni a jogszabalyokbdl ered6 kdvetelményeket, tovabba képes megszerezni a
szervezet vezetdinek tAmogatasat a jogszabalyi megfelelség kiépitéséhez. Képes a
szervezeténél keletkezett informaciokat oly médon megosztani kiilsé szereplével, hogy az
ne sértse sajat szervezetének érdekét, de hatékonyan tudja tdmogatni a kiilsé felet.
Attitiidje

Hatékony |épéseket tesz a kibertdmadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét

Megérti és elfogadja a nemzetkozi kiberjog komplexitasat, ennek kdszénhetéen a munkaja
soran torekszik ennek a komplexitasnak a kezelésére. Sziikség esetén tamogatja a kulsé
feleket a szervezeténél keletkezett informaciok megosztasaval.

Autonémiaja és felel6ssége

Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszerl ismeretek hazai
és nemzetkozi szinten torténd gyakorlati alkalmazasara.

Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszerl ismeretek hazai
és nemzetkozi szinten torténd gyakorlati alkalmazasara. Kezdeményez6ként dolgozik a
technikai és operativ teendOk stratégiai célokka vald konvertalasaban.

Elérend6 kompetenciak (angolul) (Competences — English):

Knowledge:

Knows specifications of national and international cybersecurity regulations

Specifications of national and international cybersecurity regulations that have an
immediate impact on his/her daily work. The concept of critical infrastructures, and
understands organizational responsibilities in cybersecurity

Capabilities:

Interpret legal requirements

He/she is capable of interpreting legal requirements furthermore he/she is capable of
gaining the support of the organisation's leaders to build regulatory compliance. He/she is
capable of sharing information generated within its organisation with an external party in a
way that does not harm the interests of its own organisation, but can effectively support
the external party

Attitude:

Understand and accept the complexity of international cyber law
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An understanding and acceptance of the complexity of international cyber law and thus
strives to handle this complexity in his/her work. An ability to support external parties by
sharing information generated within the organisat

Autonomy and responsibility:

Implement advanced knowledge characterising cybersecurity on a national and
international level

To implement advanced knowledge characterising cybersecurity on a national and
international level. Moreover to take the initiative in converting technical and operational
tasks into strategic objectives

11. Elé6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Biztonsagpolitikai alapismeretek, EU Biztonsagi Stratégia, kapcsolédé nemzeti
stratégiak, hazai megkozelitések (Basic knowledge of security policy, EU Security Strategy,
national strategies, national approaches);

12.2. Az infrastrukturakat és szolgaltatasokat veszélyeztetd tényezok (Risks to
infrastructures and services);

12.3. Infrastruktura, kritikus infrastruktura, kritikus szervezet, alapvet6 szolgaltatas
definicios kornyezete. Az EU megkozelitése és szabalyozasi mérfoldkovei (Definition for
infrastructure, critical infrastructure, critical entities, essential services. Protection and
regulation of EU critical entities);

12.4. A kritikus szervezetek védelmének szabalyozasa Magyarorszagon. Torténeti
el6zmények, kiberbiztonsagi kapcsolédasok (Regulation for the protection of critical entities
in Hungary. Historical summary, cyber security connections);

12.5. Az (zemeltetdi reziliencia terv készitésének célja és alapvet6é mddszere, a biztonsagi
0sszekot6 szerepe (The purpose and basic method of preparing the operator resilience
plan, the role of the security liaison);

12.6. Kritikus informacids infrastrukturadk fogalomrendszerének és a kapcsolédd szakmai
napjainkig, nemzetkozi és hazai viszonylatban (Definition of critical information
infrastructures and related terminology. Evolution of the definitional environment from the
2000s to the present, internationally and domestically);

12.7. Nemzetkozi kitekintés a kiberbiztonsag fejlédése vonatkozasaban. A kritikus
szervezetek és kritikus informacios rendszerek értelmezésének, 6sszefiiggéseinek és
eltéréseinek bemutatasa (International outlook on the development of cybersecurity.
Description of the interpretation, context and divergence of critical entities and critical
information infrastructures);

12.8. A haldzati és informacids rendszerek biztonsagaval kapcsolatos Eurdpai Unids
szabalyozasi kornyezet ismertetése (Description of the regulatory environment in the
European Union for the security of network and information systems);

12.9. A hatalyos iranyelvi és rendeleti kételezettségek a tagallamokban (Details of the
obligations of directives and regulations in the Member States);

12.10. A halozati és informacids rendszerek biztonsagaval kapcsolatos magyarorszagi
jogszabalyi kdvetelmények ismertetése, beleértve a szervezeti rendszert, a felelGsségi
koroket és a kotelezettségeket (Description of the legal requirements in Hungary relating
to the security of network and information systems, including the organisational system,
responsibilities and obligati);

12.11. A kibertdmadasok megeldzésére vonatkoz6 eszkdzok és modszerek bemutatasa a
hatdsagi feladatrendszerek keretében (Presentation of the tools and methods for
preventing cyber-attacks in the framework of authority task systems);

12.12. A kritikus szervezeteket érinté események kezelésének szabalyai (The rules for
managing events affecting critical information infrastructures);

12.13. Informacidbiztonsagi kdvetelmények értelmezése és nevesitése a kritikus
szervezetek védelme kapcsan (Interpretation and naming of information security
requirements for the protection of critical entities);

74



13.

12.14. Kritikus szervezetek kiberbiztonsaga a negyedik ipari forradalomban (Cybersecurity
of critical entities in the fourth industrial revolution);

A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi

elhelyezkedése:

2. félév/tavasz;

14. A tanorakon valoé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas poétlasanak lehet6sége:

15.

16.

17.

A hallgato koteles a foglalkozasok legaldabb 70%-an részt venni. A révid/tartoés
tavolmaradas indokolt esetben (orvosi, szolgalati) potolhatd, amely potlas egyéni
megbeszélés szerint térténik. A tavollétet a hidnyzast kdvetd elsé foglalkozason kell
igazolnia. A hianyzas esetén a hallgatd koteles az el6adas anyagat beszerezni, abbdl
onalldéan felkészilni.

Félévkozi feladatok, ismeretek ellendrzésének rendje

A hallgatok minden el6adashoz kapcsoléddan egyénileg feldolgozandd szakanyagot kapnak,
melynek ellenGrzése a kovetkezd el6adas elején torténik: nappali tagozaton alkalmanként 5
tesztkérdés, amelyek mindegyikét legaldabb 60%-0s eredménnyel kell teljesiteni; levelezd
tagozaton 15 kérdéses teszt kitoltésével, amelyek mindegyikét legalabb 50%-0s
eredménnyel kell teljesiteni. A szorgalmi id6szak végén ezek a pontszamok az értékelés
részét képezik, nappali tagozaton kiegésziil a szamonkérés kiegészil egy zarthelyi dolgozat
legaldbb 60%-o0s teljesitésével.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a tandrakon vald 70 %-os részvétel, és a 16. pont
szerinti szamonkérések esetében a tagozatonként meghatarozott minimum eredmények
elérése.

16.2. Az értékelés:

Az irdsbeli kollokvium kovetelménye a tandrakon atadott ismeretekre és a kotelez6
irodalomra épul. Az irasbeli kollokvium esetében az értékelés a hallgaté altal elért pontok
alapjan a kovetkez6é modon torténik:

0-50%= elégtelen (1)

51%-62% = elégséges (2)

63%-74% = kbzepes (3)

75%- 86%= j6 (4)

87%-100% = jeles (5)

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és legalabb elégséges
kollokvium (K)

Egyéni tanulmanyi rend esetén: 6rai jelenlét nem szlikséges, de a félévkozi kévetelmények
és a kollokvium valtozatlanul teljesitendéek.

Irodalomjegyzék:
17.1. Kotelez6 irodalom:

1. Bonnyai Tunde; Danyek Miklds; Gorgey Péter; Kriskd Edina; Molnar Anna; Tikos
Anita: Kritikus informacios infrastruktirak védelme - Eves tovabbképzés az elektronikus
informacids rendszer biztonsagaért felelés személy szamara, NKE, Budapest 2022.
ISBN: 978-963-498-486-3;

2. Kovacs Laszlé: A kibertér védelme, Dialog Campus, Budapest 2019. ISBN:
9786155889639;
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3. Kovacs Laszlé: Kiberbiztonsag és -stratégia, Dialog Campus, Budapest 2018. ISBN:
9786155920936;

17.2. Ajanlott irodalom:

1. Bihaly Barbara: A kibervédelem szerepe az Eurdpai Unié kéz6s biztonsagi és védelmi

politikajaban, Hadtudomanyi Szemle, Budapest 2021.
2. Puskas Béla: A kritikus informacios infrastruktirak biztonsagos l(izemeltetésének

-7

OE, Budapest 2017.
3. Theron, Paula; Bologna, Sandroc: Critical information infrastructure protection and

resilience in the ICT sector, IGI Global, USA 2013. ISBN: 978-146662964-6;

Budapest, 2024
Dr. Szadeczky Tamas, PhD, egyetemi docens, tanszékvezetd
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NEMZETI KOzSZOLGALATI EGYETEM

Hadtudomanyi és Honvédtisztképzd Kar

TANTARGYI PROGRAM

. A tantargy kédja: LFSZEO1
. A tantargy megnevezése (magyarul): Ludovika Fesztival Szabadegyetem
. A tantargy megnevezése (angolul): Ludovika Festival Open University

. Kreditérték és képzési karakter:

4.1. 0 kredit

4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 0 % gyakorlat, 100 % elmélet

4.3. Az értékelés: alairas

LoNOURLNE

(SaRNC RO, RO, RO, RO, RO, RO, RuO RO, RO, RO, RO, RO, RO, RO, RO O O]
[
o

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

blinGigyi igazgatasi alapképzési szak / valamennyi szakirany;
International Public Service Relations mesterképzési szak;
katasztrofavédelem alapképzési szak / valamennyi szakirany;
katasztrofavédelem mesterképzési szak;

katonai infokommunikacié alapképzési szak / valamennyi szakirany;
katonai logisztika alapképzési szak / valamennyi szakirany;

katonai nemzetbiztonsagi alapképzési szak;

katonai vezetdi alapképzési szak / valamennyi szakirany;
kiberbiztonsdgi mesterképzési szak;

. kormanyzas és vezetés mesterképzési szak;

. k6zigazgatasi mesterképzési szak;

. kozigazgatas-szervezd alapképzési szak / valamennyi szakirany;

. maganbiztonsagi alapképzési szak;

. nemzetkézi biztonsag- és védelempolitikai alapképzési szak;

. hemzetko6zi biztonsag- és védelempolitikai mesterképzési szak;

. nemzetkézi igazgatasi alapképzési szak;

. nemzetké6zi igazgatasi alapképzési szak (angol nyelven);

. hemzetko6zi kdézszolgalati kapcsolatok mesterképzési szak / valamennyi szakirany;
. nemzetkézi vizpolitika és vizdiplomacia mesterképzési szak;

. pénzligyi rendészeti alapképzési szak / valamennyi szakirany;

. polgari nemzetbiztonsagi alapképzési szak / valamennyi szakirany;

. rendészeti alapképzési szak / valamennyi szakirany;

5.23.
5.24,
5.25.

rendészeti igazgatasi alapképzési szak / valamennyi szakirany;
valamennyi, az allamtudomanyi képzési terlilethez tartozé alapképzési szak;
valamennyi, az allamtudomanyi képzési terlilethez tartozé mesterképzési szak;

6. Az oktatasért felel6s oktatasi szervezeti egység megnevezése:

Elektronikai Hadviselés Tanszék

7. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Prof.

Dr. Kovacs Laszld, DSc, egyetemi tanar

8. A tanérak szama és tipusa

8.1.6ssz 6raszam/félév:
8.1.1.nappali munkarend: 4 (4 EA + 0 SZ + 0 GY)
8.1.2.levelez6 munkarend: 0 (0 EA + 0 SZ + 0 GY)

8.2.heti éraszam - nappali munkarend: 1
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8.3.Az ismeret atadasaban alkalmazandé tovabbi sajatos mddok, jellemzok:

9. A tantargy szakmai tartalma (magyarul):

Az Egyetem hagyomanyteremtd céllal inditotta Gtjara tébb mint 10 évvel ezel6tt a Ludovika
illeszked6 kétnapos el6adassorozat, a Ludovika Fesztival Szabadegyetem neves nemzetkozi
szakamberek és véleményformaldk kézrem(ikodésével. Az érdekl6dbk (lakossag, egyetemi
polgarok) szamara nyitott esemény a hallgatdk mellett a szélesebb kézonségnek is
attekintést kivan adni az Egyetemen folyd és kiils6s szakmai kutatasokrél, az Egyetem
tudomanyos életérdl, kozérthetd mddon mutatva be az egyes karok és intézetek specifikus
és interdiszciplinaris szakterileteit, kilonos tekintettel a had- és rendészettudomany, a
nemzetkozi biztonsag- és védelempolitika, nemzetkozi igazgatas, allam és EU, tovabba a
geopolitika és fenntarthaté fejlédés témakorokben.

A tantargy szakmai tartalma (angolul) (Course description):

The Ludovika University of Public Service launched the Ludovika Festival program more
than 10 years ago. The main core of the event is the two-day-long Free University lecture
series based on the research and training portfolio of University with internationally
renowned experts and influencers. The aim of the program is to introduce a summary to
the students and the public about the University's internal and external professional
research, the scientific life of the University, the specific and interdisciplinary areas of the
University's faculties and institutes such as the field of law enforcement, military science,
international security and defence policy, international public relations, state, EU,
geopolitics and sustainability.

10. Elérend6 kompetenciak (magyarul):

Tudasa

Ismeretekkel rendelkezik Magyarorszag torténelmével, tarsadalmi, kornyezeti jellemzdéivel,
kulturalis 6rokségével és geopolitikai helyzetével kapcsolatban, valamint a 21. szdzadi vilag
stratégiai dimenzioirdl, az aktualis globalis és lokalis problémakrol és ezek 6sszefliggéseirsl
Osszességében atfogd képpel rendelkezik a rendészettudomanyi, a hadtudomanyi, az
allam- és jogtudomanyi teriletek alapvetd tényeirdl, irdnyairdl és hatarairdl hazai és
nemzetkdzi vonulatban is.

A hallgato a tantargy elvégzésével megfelel6 ismeretekkel rendelkezik a hadtudomanyi, a
rendészettudomanyi, a nemzetk6zi igazgatasi, az allam- és tarsadalomelméleti-,
allamtudomanyi kutatasokrdl, a nemzetbiztonsagi munka sajatossagairol.

Atfogdan ismeri a kézszolgalat — hivatasrendjétdl eltéré — tovabbi teriileteinek alapvetd
tudasanyagat, altalanos mliveltsége erételjesen bovil, megérti a kiilénb6z6 hatterd
jelenségek kapcsolatat, kilonos tekintettel a nemzetkozi, geopolitikai 6sszefliggésekre.

Képességei

Képes hatékonyan értelmezni és értékelni az Eurdopara és Magyarorszagra hatd globalis
eseményeket és vildgfolyamatokat, valamint hatékonyan feldolgozza a kapcsolédé
informacidkat, adatokat.

Képes rendszerben gondolkozni és felismerni az 6koldgiai rendszer alapvet6
szolgaltatasainak hasznositasabdl ered6 kockazatokat és konfliktusokat, tovabba
munkakoréhez és feladataihoz kapcsoléddéan megoldasokat keresni azok megel6zésére,
enyhitésére, megoldasara.

Fejlodik a kritikai készsége, lojalitasa és felel6sségérzete a tarsadalom és a nemzet irant. A
nemzetkozi eléaddknak is koszonhetben Uj szemlélettel és megkdzelitésekkel taldlkozik.

A megszerzett ismereteket alkalmazott tudasként kezeli. Képessé valik komplex problémak
megértésére, geopolitikai 0sszefliggések észrevételére, kovetkeztetések
megfogalmazasara, amelyet hivatasaba beépithet.

Attitidje

Elkotelezett az orszag jovéje és sikerei irant, nyitott az Uj ismeretekre és kihivasokra,
amelyek Magyarorszag helyét és lehetéségeit érintik a 21. szazadban
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Nyitott szakterllete Uj eredményei, innovacidi irant, torekszik azok megismerésére,
megértésére és alkalmazasara. Elkotelezett sajat szakmai fejlédése irant. Nyitott arra,
hogy a hivatasrendjétdl eltérd tovabbi kdzszolgalati hivatdsrendek tuddsbazisdnak alapvetd
ismereteit is elsajatitsa.

A kurzus elvégzése utan hatarozottabb és szélesebb 1atokor( vildgszemlélettel fog
rendelkezni, k6z0s kozszolgalati érték- és fogalomkészlettel bir és nyitott a teljes hazai és
nemzetkdzi kézszolgalat egészére, kdzszolgalati gondolkozasa, értékrendje erdsodik.
Kozszolgalati elkdtelezettség, ambicio €s kivancsisag jellemzi.

Erdekl6dése megné a szakteriletével kapcsolatos (jitd és meg6rz6 feladatok ellatasara, a
szakmai kihivasok komplex szemléletl kezelésére.

Autondmiaja és felelossége
Szabadon és felel6s médon viszonyul az Eurdpa és Magyarorszag jovéjével kapcsolatos
kihivasokhoz, valamint az egyéni és k6z6sségi felel6sségvallalas lehetdségeihez.

Nagyra értékeli a hivatastudatot és felismeri az egyéni hozzajarulas jelentoségét a
kozOsség, a tarsadalom és a nemzet életében.

Munkajat folyamatos tanuldsnak tekinti, sajat hibaibdl tanul, képes tanacsot kérni és
masokat meghallgatni.

Onalléan végzi a problémak végig gondolasat és a rendelkezésre allé adatok objektiv
értékelését, elemzését.

A szakterliletéhez kapcsoléddéan megfeleld attekintd-, rendszerez6-, valamint
rendszerszemléletli képességgel rendelkezik.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

The student has some knowledge of Hungary’s history, social, environmental
characteristics, cultural heritage and geopolitical situation as well as the strategic
dimensions of the 21st century world, current global and local problems and their
connections. - Overall, the student has a comprehensive overview of the basic facts, trends
and boundaries of the fields of law enforcement, military science, state and legal studies at
national and international level as well.

By completing the course, the students will have sufficient knowledge of military, law
enforcement, public administration, national security work, social theory, and state science
research.

In general, they know the basic knowledge of the public service - in their own, and
different professional rules too.

His overall knowledge is expected to be broadened, so that he will be able to understand
the complicated connections between different phenomena with particular regards to
international and geopolitical contexts.

Capabilities:

The student is able to interpret and evaluate effectively the global events and world
processes affecting Europe and Hungary, as well as efficiently process the related
information and data.

The student is able to think systematically and to identify risks and conflicts arising from
the use of the basic services of the ecosystem as well as find solutions to prevent, mitigate
and resolve them in relation to his/her work and tasks.

They will improve skills in critical thinking, loyalty, and sense of responsibility towards the
society and the nation. Due to the wide range of international lecturers, they will obtain a
system-wide perspective and holistic approach.

They will be able to use the learned thoughts as part of their practical knowledge.

They will be able to interpret complex issues, notice geopolitical correlations and draw
conclusions.
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Attitude:

The student is committed to public service, recognises the repsonsibility associated with
the professions of public service and authentically represents its spirit.

The student is open to new findings, innovations in his/her professional field, he/she strives
to learn about them, understand them and apply them. He/he is committed to his/her own
professional development. In addition to his/her own public service profession, he/she is
open to acquire the basic knowledge of the knowledge-base of other public service
professions.

After completing the course, students’ world view becomes more well-defined.

They will boast a set of values closely associated with national and international public
service.

They are characterized by critical thinking, public service commitment, ambition, and
curiosity.

Their interest in developing their own profession increases and they are willing to learn and
acknowledge innovations in their fields.

Autonomy and responsibility:

The student takes a free and responsible approach to the challenges related to the future
of Europe and Hungary, and to the possibilities of the individual and community
responsibility.

They will be able to value professionalism and recognise the importance of individual
contribution in the life of a community, society and the nation.

Consider their own work a constant learning act, learns from their own mistakes, able to
ask for advice and listens to others.

They will be able to think about problems independently and they can study information in
an objective way.

They have a systematic and systemic overview ability in relation to their field.

11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A Ludovika Fesztival Szabadegyetem el6adasainak témai szertedgazodak, évrél évre
valtozdak, a témak jelentdés mértékben reagalnak az aktualis hazai és nemzetkozi
tarsadalmi, gazdasagi, kulpolitikai eseményekre, geopolitikai trendekre az alabbi fGbb
témakoro (The lecture topics of the Ludovika Festival Open University are varied year by
year. To update our students’ knowledge in a most up to date fashion, the chosen topics
largely react to current homeland and international issues regarding society, foreign po);
12.2. Hazai és nemzetkozi hadtudomanyi kutatasok eredményeinek bemutatasa,
hivatasrendi ismeretek nyljtasa (Presentation of the Hungarian and international military
researches, expound professional rules for army officers);

12.3. Hazai és nemzetkozi rendészettudomanyi kutatasok eredményeinek bemutatasa,
hivatasrendi ismeretek nyujtasa (Presentation of the Hungarian and international results of
law enforcement researches, expound professional rules for police officers);

12.4. Kézigazgatas-tudomanyi kutatdsok eredményeinek a bemutatdsa, kiilonos tekintettel
a nemzetko6zi igazgatasra, az allammal és az EU-val kapcsolatos ismeretekre. (Presentation
of the results of public administration researches special regards to international public
relations, state and EU);

12.5. Nemzetbiztonsagi munka sajatossagainak bemutatdsa. (Presentation of the
specialities of national security work.);

12.6. Allam- és tarsadalomelméleti-, allamtudomanyi kutatdsok eredményeinek a
bemutatasa (Presentation of the results of state, social theory and political science
research.);

12.7. A fenntarthato fejlédéssel, vizdiplomaciaval és viztudomannyal kapcsolatos kutatasok
eredményeinek bemutatdsa. (Presentation of the results of sustainability, water diplomacy
and water sciences research.);
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12.8. Nemzetkdzi biztonsag- védelempolitikai ismeretek nyujtasa, kilonos tekintettel a
geopolitikaii 6sszefliggésekre. (Presentation of the results of international security and
defence policy with special regards to geopolitical contexts);

12.9. A Ludovika Fesztival Szabadegyetemen az intézmény hallgatdi, oktatdi, kutatdi és
kiilsGs szakemberek személyesen is taldlkozhatnak és kdzvetlenll megoszthatjak legujabb
kutatasi eredményeiket (With the help of ,Ludovika Festival Open University” students,
professors, researchers of the university and other experts can meet personally and share
their latest research results directly);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

2. félév/tavasz; 4. félév/tavasz; 6. félév/tavasz; 8. félév/tavasz; 10. félév/tavasz;

14. A tanorakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A részvétel kotelez6, igazolt tavollét esetén a tantargy a kovetkez6 tavaszi félévben
potolandoé

15. Félévkozi feladatok, ismeretek ellendrzésének rendje

A Ludovika Fesztival Szabadegyetem el6adasain kotelez6 a részvétel, az el6adasokra a
LudEvent fellletén kotelez6 a regisztracio.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Személyes részvétel legalabb harom eléadason a Ludovika Fesztival Szabadegyetem
keretében.

16.2. Az értékelés:
Alairas
16.3. A kreditek megszerzésének feltételei:

Személyes részvétel legalabb harom eléadason a Ludovika Fesztival Szabadegyetem
keretében, melyet LudEventes regisztracioval kell igazolni.

17. Irodalomjegyzék:
17.1. Kotelezo6 irodalom:

17.2. Ajaniott irodalom:

Budapest, 2023
Prof. Dr. Kovacs Laszlo, DSc, egyetemi tanar
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9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy koédja: HKEHVM68
. A tantargy megnevezése (magyarul): Nemzetallamok a kibertérben
. A tantargy megnevezése (angolul): Nation states in cyberspace

. Kreditérték és képzési karakter:

4.1. 6 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 75 % gyakorlat, 25 % elmélet

4.3. Az értékelés: gyakorlati jegy

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Elektronikai Hadviselés Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Prof. Dr. Kovacs Laszlé, DSc, egyetemi tanar

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 84 (0 EA + 0 SZ + 84 GY)
8.1.2.levelez6 munkarend: 24 (0 EA + 0 SZ + 24 GY)
8.2.heti éraszam - nappali munkarend: 6

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:
Kisel6adasok készitése és csoportos megbeszélése.
Kils6, szakmai el6adék meghivasa és szakmai tevékenységilk bemutatasa.

A tantargy szakmai tartalma (magyarul):

A tantargy elsédleges célja, hogy a képzésében részt vevé hallgatok szamara megfelel6
elméleti alapismeretek elsajatitasat biztositsa a biztonsagpolitika, kiberdiplomacia és a
kiberhadviselés terlletén. A hallgatok ismereteket szereznek a biztonsagi tanulmanyok
alapjairdl, a nemzetkozi kapcsolatokrdl és intézményrendszerrdl, tovabba megismerkednek
a konfliktusok lokalis, regionalis és globalis vonatkozasaival. Ezen tulmenden a kurzus
soran kiemelt figyelmet forditunk a biztonsag kiilénb6z6 szektorainak miikodésére, az Uj
tipusu biztonsag kihivasok megjelenésére és azok kdvetkezményeire. A hallgaték ennek
keretében betekintést kapnak a kiberbiztonsag aktualis kérdéseibe, illetve a kibertérben
felléps veszélyek természetébe. A tantargy emellett atfogd képet nydjt a nemzetkozi
kapcsolatok kiberteret érint6 fébb kérdéseirdl, betekintést adva az aktuadlis trendekrol és
kihivasokroél. A hallgaté megismeri azokat a kiberdiplomaciaval és kiberhadviseléssel
kapcsolatos alapvet6 fogalmakat, 6sszefliggéseket, amelyek segitséget nyljtanak a
komplex témakor megértésében és megalapozzak a jovdbeni szakmai fejlédést. Az
altalanos trendek bemutatasan tal a kurzus alatt kiemelt figyelem iranyul a témat érint6
olyan meghatarozo kérdésekre, mint a kiberteret érintd jogi szabalyozas lehetdségei, a
kiberhadviselés és a kiberkémkedés veszélyei, a kiberelrettentés, az internet kormanyzas
nemzetkozi aspektusai, vagy a kilonb6z6 nemzetkozi szervezetek tevékenységei. A
képzésben résztvevd hallgatdok tovabba megismerkednek a komplex informaciés tdmadasok
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Osszetevoivel és hatasaival. Ezen belll ismertetésre kerlilnek az informacids infrastrukturak
és tamadhatoé pontjaik; a tamadasi modok; az offenziv kiberm(iveleti képességek és a
kiberelrettentés dsszefliggései; illetve a kiberhadviselés és a nemzetk6zi jogi normak
Oszefliggései. A targy kitér a kiberhadviselés 0sszetevbire, amelyben a felderités és
informacidszerzés; a kibertdamadasok mddszertana; a kibervédelem és stratégia
Osszefliggései keriilnek bemutatasra. A kiberhadviselés kapcsolatainak ismeretése soran az
informaciés miveletek, elektronikai hadviselés médiahadviselés és a befolyasolads, valamint
a kiberterrorizmus kertl bemutatasra.

A tantargy szakmai tartalma (angolul) (Course description):

The primary objective of the course is to provide students with the theoretical background
in the fields of security policy, cyber diplomacy and cyber warfare. Students will acquire
knowledge of the basics of security studies, international relations and institutions, and will
learn about the local, regional and global aspects of conflict. In addition, the course will pay
particular attention to the functioning of different sectors of security, the emergence of new
types of security challenges and their consequences. Students will gain insights into current
issues in cybersecurity and the nature of threats in cyberspace. The course will also provide
a comprehensive overview of the main issues in international relations that affect
cyberspace, giving insights into current trends and challenges. Students will learn the basic
concepts and contexts of cyber diplomacy and cyber warfare that will help them to
understand this complex subject and lay the foundations for future professional
development. In addition to general trends, the course will also focus on key issues such as
the potential for legal regulation of cyberspace, the threats of cyber warfare and cyber
espionage, cyber deterrence, international aspects of Internet governance, and the
activities of various international organisations. Students will also learn about the
components and effects of complex information attacks. In particular, they will learn about
information infrastructures and their attack vectors; attack modes; the relationship
between offensive cyber operations capabilities and cyber deterrence; and the
interrelationship between cyber warfare and international legal horms. The course will
cover the components of cyber warfare, in which detection and intelligence gathering; the
methodology of cyber attacks; and the interrelationship between cyber defence and
strategy will be discussed. Information operations, electronic warfare media warfare and
influence, and cyberterrorism will be introduced in the context of cyber warfare.

10. Elérend6 kompetenciak (magyarul):

Tudasa

Ismeri azokat a fontosabb el6irdsokat a kiberbiztonsaggal kapcsolatos hazai és nemzetkozi
szabalyozasokbdl, amelyek a mindennapi munkajat befolyasoljak.

Ismeri a nemzetkézi jog alkalmazhatésagat a kibertérben.

Ismeri a létfontossagu rendszerelemek fogalmat.

Atlatja a kibertérrel kapcsolatos diplomaciai, illetve politikai informaciomegosztas
folyamatat, valamint az esetleges valaszlépéseket.

Ismeri azokat a fontosabb el6irdasokat a kiberbiztonsaggal kapcsolatos hazai és nemzetkozi
szabalyozasokbdl, amelyek a mindennapi munkajat befolyasoljak:

hazai és nemzetkozi ajanlasok részletes megismertetése: NIS, COBIT, ISO 27001.

Ismeri a nemzetk6zi jog alkalmazhatosagat a kibertérben:

Megismeri a Tallinn Manual felvetéseid és a nemzetkozi jog jelenlegi helyzetét a kibertérre
vetitve.

Képességei

Képes értelmezni a jogszabalyokbdl ered6 kévetelményeket.

Képes atlatni a kibertér specialis jogallasat.

Képes a szlikséges mértékben alkalmazni a kibertérre vonatkozé nemzetkdzi jogot
kibertdmaddasok esetén.

Képes atlatni a kibertér aktudlis fenyegetéseit.
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Képes értelmezni a jogszabalyokbdl ered6 kévetelményeket:

Ismeri a hazai jogszabalyi hatteret az Ibtv-t6l a NIS 2.0-ig.

Képes a szlikséges mértékben alkalmazni a kibertérre vonatkozé nemzetkozi jogot
kibertdamadasok esetén:

Képes alkalmazni a nemzetkozi jogban régzitett meghatarozasaokat egy esetleges
hazai/nemeztkozi kiberincidens soran.

Attitldje

Megérti és elfogadja a nemzetkozi kiberjog komplexitdsat, ennek kdszénhetéen a munkaja
soran toérekszik ennek a komplexitasnak a kezelésére.

A maga komplexitdsaban tervezi meg az informacidbiztonsagi iranyitasi rendszert.

Megérti és elfogadja a nemzetkdzi kiberjog komplexitasat, ennek kdszénhetéen a munkaja
soran torekszik ennek a komplexitasnak a kezelésére:

Osszefiiggéseiben latja a kibertér nemzetkdzi komplexitasat.

A maga komplexitdsaban tervezi meg az informaciobiztonsagi iranyitasi rendszert:
Képes IBIR (ISMS) rendszert tervezni egy szervezetnél.

Autonémiaja és felel6ssége

Felelosséget vallal a kiberbiztonsag 6sszefliggd ismeretének és a meghatarozé jogi,
szabalyozasi és gazdasagi dsszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

Gyakorlataba beépiti és alkalmazza a kiberbiztonsagi szakterileten folyd kutatdsok
eredményeit.

Felel6sséget vallal a kiberbiztonsag 6sszefiiggd ismeretének és a meghatarozd jogi,
szabalyozasi és gazdasagi 6sszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

Gyakorlataba beépiti és alkalmazza a kiberbiztonsagi szakterileten folyo kutatasok
eredményeit.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

Specifications of national and international cybersecurity regulations that have an
immediate impact on his/her daily work.

The applicability of international law in cyberspace.

Tthe concept of critical infrastructures.

The procedure of diplomatic and political information sharing related to cyberspace, as well
as possible responses.

Know the main provisions of national and international cybersecurity regulations that affect
his/her daily work:

Detailed knowledge of national and international recommendations: NIS, COBIT, ISO
27001.

Knowledge of the applicability of international law in cyberspace:

Understand the Tallinn Manual's assumptions and the current state of international law as
applied to cyberspace.

Capabilities:

He/she is capable of interpreting legal requirements.

He/she is capable of having an overview of the special legal status of cyberspace.

He/she is capable of applying international law on cyberspace to the extent necessary in
the event of cyber-attacks.

He/she is capable of understanding the current threats of cyberspace.

Ability to interpret the requirements of the legislation:

Knowledge of the national legislative background from national information security law to
NIS 2.0.

Ability to apply international cyberspace law to the extent necessary in case of cyber
attacks:
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Ability to apply the definitions set out in international law in the event of a
domestic/international cyber incident.

Attitude:

An understanding and acceptance of the complexity of international cyber law and thus
strives to handle this complexity in his/her work.

An effort to design the cyber security management system in its own complexity.

Understands and accepts the complexity of international cyber law, and as a result seeks to
address this complexity in his or her work:

Understands the international complexity of cyberspace in its context.

It designs information security governance in its complexity:

Ability to design an ISMS) ystem for an organization.

Autonomy and responsibility:

To take responsibility for making professional proposals based on comprehensive
knowledge of cybersecurity and dominant legal, regulatory and economical processes.

To incorporate and apply the results of ongoing research in the field of cybersecurity.

To take responsibility for making professional proposals based on comprehensive
knowledge of cybersecurity and dominant legal, regulatory and economical processes.
To incorporate and apply the results of ongoing research in the field of cybersecurity.

11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Biztonsagpolitika (Security Policy);

12.2. Fogalmi keretek (Conceptual framework);

12.3. Fébb nemzetkdzi biztonsagi szervezetek (Major international security organizations);
12.4. Uj tipusu biztonsag kihivasok (New security challenges);

12.5. Kiberdiplomacia (Cyber Diplomacy);

12.6. A kiberteret érint6 jogi szabalyozas lehet6ségei (Opportunities for legal regulation in
cyberspace);

12.7. Az Eurdpai Unidé és a NATO diplomaciai tevékenysége a kibertérben (The European
Union and NATO diplomatic activity in cyberspace));

12.8. A komplex informacids tamadasok 6sszetevsi és hatasai (Complex information
attacks and their components and effects);

12.9. Az informacids infrastruktirak és tamadhatd pontjaik (Information infrastructures
and their vulnerabilities);

12.10. Az offenziv kibermd(veleti képességek és a kiberelrettentés 0sszefliggései
(Relationships between offensive cyber capabilities and cyber-deterrence);

12.11. Kiberfelderités és offenziv kiberm(iveletek a gyakorlatban (Cyber intelligence and
offensive cyber operations in practice);

12.12. A felderités és informacioszerzés (Intelligence and information gathering);

12.13. A kibertdamadasok mddszertana (The methodology of cyberattacks);

12.14. Az informacios miveletek, elektronikai hadviselés médiahadviselés és a
befolyasolas (Information operations, electronic warfare, media warfare and influence);
12.15. A kiberterrorizmus (Cyber terrorism);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

2. félév/tavasz;

14. A tanorakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehetdésége:

A hallgato koteles a foglalkozasok legaldabb 70%-an részt venni. A rovid/tartos
tavolmaradas indokolt esetben (orvosi, szolgalati) pétolhatd, amely potlas egyéni
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15.

16.

17.

megbeszélés szerint torténik. A tavollétet a hidnyzast kovetd elsé foglalkozason kell
igazolnia. A hianyzas esetén a hallgatd kételes az el6adas anyagat beszerezni, abbol
onalléan felkészilni.

A kedvezményes tanulmanyi rendben tanulé hallgatdk esetében az dralatogatas nem
kotelez6, egyénileg készilnek fel a féléves anyagbol. A kredit teljesitéséhez el6re
egyeztetett idGpontban teljesitenilik kell a tesztet (sziikség szerint online formaban) és el
kell készitenilk a féléves feladatot (kisel6adasok készitése). Munkajuk értékelése a 16.
pont szerint torténik.

Félévkozi feladatok, ismeretek ellendrzésének rendje

A hallgatok minden el6adashoz kapcsolddodan egyénileg feldolgozandé szakanyagot kapnak,
melynek ellenGrzése a kovetkezd el6adas elején torténik, nappali tagozaton 5, levelez6
tagozaton 15 kérdéses teszt kit6ltésével. A félév végén ezek a pontszamok Gsszesitésre
kerlilnek. Emellett a hallgaték személyre szabott feladatot kapnak, melyet kisel6adas
formajaban ismertetnek, nappali tagozaton az el6adason, levelez6 tagozaton vided
formatumban rogzitett modon.

Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az alairds megszerzésének feltétele a tandrakon vald 70 %-os részvétel, a
tesztkérdésekbdl legaldbb 50% elérése és a kisel6adasok (2 el6adas) elkészitése.

16.2. Az értékelés:

Az értékelés a hallgato altal a félév soran megirt teszt és az elaédasok soran elért pontok
alapjan a kovetkez6é moédon torténik:

0-50% = elégtelen (1)

51%-62% = elégséges (2)

63%-74% = kozepes (3)

75%- 86% = jo (4)

87%-100% = jeles (5)

16.3. A kreditek megszerzésének feltételei:
A tantargyhoz rendelt kredit megszerzésének feltétele a leaglabb elégséges értékelés (16.2
pont).

Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Gazdag Ferenc - Remek Eva: A biztonsagi tanulmanyok alapjai, Dialég Campus
Kiadd, Budapest 2018. ISBN: 978-615-5845-871;

2. Kovacs Laszld: A kibertér védelme, Dialog Campus, Budapest 2019. ISBN:
9786155889639;

3. Kovacs Laszld: Kiberbiztonsag és -stratégia, Dialog Campus, Budapest 2018. ISBN:
9786155920936;

4. Molnar Anna: Az Eurdpai Unid kllkapcsolati rendszere és eszkozei: a
kulkapcsolatoktdl a kil-, a biztonsag- és védelempolitikaig, Dialég Campus, Budapest
2018. ISBN: 9786155877070;

5. Molnar Anna — Molnar Déra (szerk.): Kiberdiplomacia, Ludovika Egyetemi Kiadd,
Budapest 2022. ISBN: 9789635316496;

17.2. Ajanlott irodalom:

1. Egedy Gergely: Bevezetés a nemzetkozi kapcsolatok elméletébe, HVG, Budapest
2017. ISBN: 978 963 258 348;

2. Jason Andress, Steve Winterfeld : Cyber Warfare: Techniques, Tactics and Tools for
Security Practitioners, Syngress, London 2013. ISBN: 9780124166721;

3. N Schmitt, Michael (szerk.): Tallinn Manual 2.0 on the International Law Applicable to
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Cyber Operations, Cambridge University Press, London 2017. ISBN: 9781316822524;

Budapest, 2024
Prof. Dr. Kovacs Laszlé, DSc, egyetemi tanar
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9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy kédja: AKIBTM010
. A tantargy megnevezése (magyarul): Operacios rendszerek
. A tantargy megnevezése (angolul): Operating systems

. Kreditérték és képzési karakter:

4.1. 6 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 25 % gyakorlat, 75 % elmélet

4.3. Az értékelés: kollokvium

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Kiberbiztonsagi Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Dr. Krasznay Csaba, PhD, egyetemi docens

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 56 (56 EA + 0 SZ + 0 GY)
8.1.2.levelez6 munkarend: 16 (16 EA + 0 SZ + 0 GY)
8.2.heti éraszam - nappali munkarend: 4

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:

A tantargy szakmai tartalma (magyarul):

A targy célja a hallgatok megismertetése az operacids rendszerek altal kinalt
szolgaltatasokkal és segédprogramokkal, valamint az altaluk kinalt er6forrasok kezelésével.
A targyban a kovetkez6 terliletek keriilnek bemutatasra: az operaciés rendszerek
felépitése, a folyamatok kezelése és szinkronizaldsa, a memoria- és
hattértarmenedzsment, a fajlrendszer, valamint az operaciés rendszerek védelmi
rendszere. A hallgatéknak emellett meg kell ismerkednilik a Linux és Windows
implementacidinak alapvet6 jellemzgivel is.

A tantargy szakmai tartalma (angolul) (Course description):

The aim of the course is to familiarise students with the services and utilities offered by
operating systems and the management of the resources they provide. The following areas
will be covered: operating system architecture, process management and synchronisation,
memory and storage management, file systems, and operating system security. Students
will also be introduced to the basics of Linux and Windows implementations.

10. Elérend6 kompetenciak (magyarul):

Tudasa
Atlatja, hogy milyen védelmi megoldasok vannak a kibertdmadas ellen. Ismeri a kartékony
kédok fogalmat és hatasmechanizmusat.
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Képességei

Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill chain
egyes elemeihez kapcsolodnak. Képes atlatni a kibertér aktualis fenyegetéseit.

Attitiidje

Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertdmadas aldozatava.
Autondmiaja és felelossége

Vallalja a szaktertilet, a szakmai praxis modszertananak fejlesztéséhez szitkséges elméleti,
tudomanyos kutatasi és gyakorlati informacidk beszerzésének, értékelésének és
hasznositdsanak végrehajtasat. Onalldan és pontosan vesz részt a kiberbiztonsagi
fenyegetések technoldgiai, politikai és adminisztrativ megoldasaban.

Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:
Defence solutions against cyber attacks. The concept and mode of action of malware codes.

Capabilities:
He/she is capable of taking technological defensive measures related to elements of the
cyber kill chain. He/she is capable of understanding the current threats of cyberspace.

Attitude:

An ability to cooperate in preventing his/her organisation and him/herself from becoming a
victim of a cyber attack.

Autonomy and responsibility:

To obtain, evaluate and utilize theoretical, scientific and practical information necessary for
the improvement of the field and the methodology of professional practice. To take part in

providing technological, political and administrative solutions to cyber threats.

11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Bevezetés (Introduction);

12.2. Az operacids rendszerek felépitése (Operating System Structures);

12.3. Folyamatok (Processes);

12.4. Szalak és konkurencia (Threads and Concurrency);

12.5. A CPU id6zitése (CPU Scheduling);

12.6. A szalak szinkronizalasa (Process Synchronization);

12.7. Memodriamenedzsment: a f6 memodria (Memory Management: the Main Memory);
12.8. Memoriamenedzsment: a virtualis memodria (Memory Management: Virtual Memory);
12.9. Hattértarak felépitése (Mass Storage Structure);

12.10. I/O rendszerek (I/O Systems);

12.11. Fajlrendszerek (File Systems);

12.12. Az operacios rendszerek biztonsaga és védelme (Security);

12.13. A Linux operacids rendszer (Linux Operating System);

12.14. A Windows operacios rendszer (Windows Operating System);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi

elhelyezkedése:

2. félév/tavasz;
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14. A tandrakon valod részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehetosége:

A hallgato koteles a foglalkozasok legaldabb 70%-an részt venni. A révid/tartés
tavolmaradas indokolt esetben (orvosi, szolgalati) pétolhato, amely potlas egyéni
megbeszélés szerint torténik. A tavollétet a hidanyzast kovet6 elso foglalkozason kell
igazolnia. A hianyzas esetén a hallgatd koteles az el6adas anyagat beszerezni, abbdl
onalldéan felkészilni.

A kedvezményes tanulmanyi rendben tanulé hallgatdk esetében az éralatogatas nem
kotelez6, egyénileg készilnek fel a féléves anyagbol. A kredit teljesitéséhez el6re
egyeztetett idGpontban teljesitenilik kell a zarthelyi dolgozatokat, szlikség szerint online
formaban. Munkajuk értékelése a 16. pont szerint torténik.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje

A félév soran a hallgatok két zarthelyi dolgozatot irnak. Az els6 zarthelyi a 13.1-13.8., a
masodik a 13.9-13.14 témakat ellen6rzi. A zarthelyi dolgozat értékelése 6tfokozatu skalan
torténik az aldbbiak szerint: 51 %-tél elégséges, 63 %-tol kozepes, 75 %-tél jo, 87 %-tol
jeles. Sikertelen zarthelyi dolgozatot a félév utolsé tanulmanyi hetében lehet pétolni.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az aldirds megszerzésének feltétele a tandrakon vald 70 %-os részvétel és a zarthelyi
dolgozatok mindegyikének legalabb elégséges osztalyzata.

16.2. Az értékelés:

Az irasbeli kollokvium kovetelménye a tandrakon atadott ismeretekre és a kotelezo
irodalomra épll. Az irasbeli kollokvium esetében az értékelés a hallgato altal elért pontok
alapjan a kovetkez6é modon torténik:

0-50% = elégtelen (1)

51%-62% = elégséges (2)

63%-74% kdzepes (3)

75%- 86% = jo (4)

87%-100% = jeles (5)

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az aldirds megszerzése és legalabb elégséges
kollokvium (K).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Moodle-re feltett segédanyagok (tankényvi fejezetek, feladatok, ppt-k),.

2. Abraham Silberschatz, Greg Gagne, Peter B. Galvin: Operating System Concepts,
10th Edition, John Wiley & Sons, 2018. ISBN: 978-1119439257;

3. Koczka Ferenc: Operacios rendszerek online tananyag, .

17.2. Ajanlott irodalom:

1. Microsoft MD-102 Explore endpoint management,.

2. Andrew S. Tanenbaum: Operéacids rendszerek, Panem, Budapest 2007. ISBN:
9789635451761;

3. Emmett Dulaney: Linux, Taramix, 2016. ISBN: 2399973567770;

Budapest, 2024
Dr. Krasznay Csaba, PhD, egyetemi docens
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) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM
1. A tantargy kédja: AISZLM201

2. A tantargy megnevezése (magyarul): Szaknyelvi ismeretek I. - Hatékony el6adas és
targyaldas technika

3. A tantargy megnevezése (angolul): LSP I. - Effective presentation and negotiation skills
4. Kreditérték és képzési karakter:
4.1. 2 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100 % gyakorlat, 0 % elmélet
4.3. Az értékelés: gyakorlati jegy
5. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

fejlesztéspolitikai programmenedzsment mesterképzési szak;

International Public Service Relations mesterképzési szak;

kiberbiztonsagi mesterképzési szak;

kommunikacié- és médiatudomany mesterképzési szak / valamennyi specializacio;
kormanyzas és vezetés mesterképzési szak;

kézgazdalkodas és kodzpolitika mesterképzési szak;

kbzigazgatasi mesterképzési szak;

nemzetkozi kézszolgalati kapcsolatok mesterképzési szak / valamennyi szakirany;
. nemzetkézi tanulmanyok mesterképzési szak / valamennyi specializacio;

5 10 nemzetkodzi tanulmanyok mesterképzési szak (angol nyelven) / valamennyi
specializacio;

UG ananoa
CoNOhRLibR

6. Az oktatasért felelos oktatasi szervezeti egység megnevezése:
Idegennyelvi és Szaknyelvi Lektoratus
7. A tantargyfelel6s oktato neve, beosztasa, tudomanyos fokozata:
Miklésy Hajnalka
8. A tandérak szama és tipusa
8.1.06ssz draszam/félév:
8.1.1.nappali munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.1.2.levelez6 munkarend: 8 (0 EA + 0 SZ + 8 GY)
8.2.heti éraszam - nappali munkarend: 2

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos mddok, jellemzdk:
Interaktiv online oktatasi platformok hasznalata a hallgatdk és az oktaté altal az
élményalapu oktatds biztositasa és a hallgatdi autondmia fejlesztésének érdekében, pl.
Kahoot, Quizlet, Mentimeter. A hallgatok quizeket, szokincsgyljteményeket és
kérdGiveket készitenek 6nmaguk és egymas szamara. Az oktatd ezeket ellenérzi és
kiegésziti és integralja az oktatasi folyamatba.

9. A tantargy szakmai tartalma (magyarul):

Az ismeretanyag a hatékony szébeli kommunikacio és prezentacié nyelvi/szaknyelvi
eszkozeit dleli fel. Az ismeretanyag kiterjed az el6adastartds mdédszertananak
idegennyelven térténé megismerésére, elemzésére, angol nyelven tartott eléadasok,
megbeszélések, targyaldsok és irdsbeli kommunikacié nyelvének elsajatitdsara. A kurzus
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teljesitésével jartassagot szereznek az alapveté kommunikacios készségek hasznalatdban
és képesek lesznek ezeket megfelel6en alkalmazva a fent emlitett témakban irasban és
szOban egyarant megnyilvanulni.

A tantargy szakmai tartalma (angolul) (Course description):

The course aims to provide students with the relevant vocabulary of effective
communication within the organization, such as presentation. Students study the
theoretical and practical background of presentation, meetings, negotiations and written
communication. By completing the course, students will become acquainted basic
communication skills and will be able to exchange ideas about them both in written and
oral forms.

10. Elérend6 kompetenciak (magyarul):

Tudasa

Rendelkezik a szakmai feladatellatasahoz szitkséges idegennyelv tudassal legaldbb egy
idegen nyelven.

Rendelkezik a kozigazgatasi teriletre jellemz6 szaknyelvi ismeretekkel.

AlapvetOen érti a tarsadalmi problémakat.

Részletesen ismeri a hatékony szobeli és irdsbeli hivatalos kommunikacié eszkodztarat.
Osszefiiggéseiben latja és csoportositani tudja a kiildnbdzé tarsadalmi problémak
lehetséges megoldasait.

Képességei

Szakmai feladatellatdsa soran megfelel6en alkalmaz legaldbb egy idegennyelvet.
Rendelkezik a kbzigazgatasi szaktertiletre jellemz6 szaknyelvi kommunikacids
készségekkel.

Szakszerlen és komplex modon hasznalja a szobeli és irdsbeli kommunikacids eszkozoket.
Munkahelyi feladatokat végez nemzetkozi, multikulturalis kézegben.

Képes idegen nyelven munkahelyi kornyezetben szakmai témakban hatékonyan
kommunikalni széban és irasban.

Prezentaciokat és 6sszefoglaldkat készit.

Attitldje

Torekszik a megszerzett atfogo ismeretek rendszerszint(i alkalmazasara, idegen nyelvi
kdérnyezetben is.

Nyitotta valik a szakmai diskurzusokra idegen nyelven is.

Kritikusan gondolkodik sajat szaktertletén idegen nyelven is.

Torekszik a nyelvi pontossagra, igényességre.

Autonomiaja és felelossége

Onalldan elBadast készit és tart idegen nyelven.

Masokkal egyltttmikodve kifejti allaspontjat, reagal mas résztvevo véleményére és
dontéseket hoz idegen nyelven.

Segitséggel idegen nyelv(i 6sszefoglaldkat készit.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

The student has the necessary foreign language skills in at least one foreign language to
fulfil his/her professional duties.

He/she is familiar with the technical language specific to the administrative area.

He/She fundamentally understands social problems.

He/She has a variety of tools how to communicate in formal writing and speaking.

He/She understands the complexity of different solutions to social problems and is able to
group them.

Capabilities:

During the performance of his/her professional duties, the student is able to apply at least
one foreign language properly.

He/she is capable of using his/her professional language communication skills typical of the
public administration field.
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He/She uses written and oral tools of communication accurately and professionally.
He/She works in an international and multicultural environment.

He/She communicates efficiently about professional topics at his/her workplace both in oral
and written forms in foreign languages.

He/She makes and gives presentations.

Attitude:

He/She intends to apply the comprehensive knowledge acquired systematically in a foreign
environment.

He/She becomes open to professional discourses in a foreign language as well.

He/She thinks critically on his/her own professional field in a foreign language as well.
He/She intends to become critical and accurate regarding his/her language skills.
Autonomy and responsibility:

He/She prepares and holds presentations on his/her own in a foreign language.

He/She expresses his/her opinion, reacts to others’ opinion and makes decisions by
collaborating with others in a foreign language.

He/She prepares summaries with help.

11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Bevezetés (Introduction);

12.2. Latogatok fogadasa, az egyittmikodés megfeleld kereteinek kialakitdsa (Welcoming
visitors, setting the tone);

12.3. Ajanlatok, meghivasok, felkérések elfogadasa, udvarias visszautasitasa. Email iras
(Accepting and rejecting offers and invitations appropriately. Writing emails.);

12.4. Hatékony kérdésfeltevés, megfelelo reagalas. (Effective questioning, appropriate
reactions.);

12.5. Egyittm{kddo magatartasformak kialakitasa, a beszélgetés menetének fenntartasa.
(Cooperation, keeping the discussion going.);

12.6. Bucsuzas, a kapcsolatok megerdsitése. (Farewell, strengthening connections.);
12.7. Zarthelyi dolgozat. Téma 1-6. (Test I. Unit 1-6.);

12.8. A hatékony értekezlet legfontosabb ismérvei. (Effective meetings.);

12.9. Ertekezlet megnyitasa: célkit(izések, eljards menete, tisztségvisel6k, résztvevok.
(Opening a meeting: goals, process, participants.);

12.10. Ertekezlet napirendjének, strukturajanak folyamatos kontrollja. (Setting and
keeping to the agenda.);

12.11. Erveléstechnika, problémamegoldas. (Argumentation and problem-solving.);
12.12. Kézbeszodlasok, eltérés a targytol; udvarias visszautasitasi formulak. (Interruptions,
digressions, polite rejections.);

12.13. Felhivas Otletb6rzére - (j 6tletek 6sztonzése, visszajelzések. Notdrius
kdzbeszdldkkal, dominans felszoélalokkal valé megfelelé6 bandasmaod. (Brainstorming -
encouraging ideas, feedback. Dealing with problematic people.);

12.14. Zarthelyi dolgozat. Téma 8-13. (Test II. Unit 8-13.);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

barmely félévben;

14. A tanodrakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A hallgato koteles a foglalkozasok min. 75%-an részt venni, rovid/tartés tavolmaradas
indokolt esetben (orvosi, szolgalati) pétolhatd, amely potlas egyéni megbeszélés szerint
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15.

16.

17.

torténik. Egyéb esetbdl fakado tobb mint 25%-0s hidnyzas esetén, a félév teljesitése nem
irhato ala.

Félévkozi feladatok, ismeretek ellendrzésének rendje

Két zarthelyi dolgozat /id6pontja a tantargyi tematikaban latszik/

Egy nyelvi portfélié létrehozasa a félév folyaman, melynek elemei:

- egy prezentacio tartasa (szinttdl fliggben 5-10 perces idegen nyelvl prezentacié tartasa,
melyet az oktatoval a félév elején egyeztetnek a hallgatdk. Témaja: a tantargyi tematika
egyik témajanak altémadja, a tematika altal meghatarozott héten.)

- egy cikk dsszefoglalasa 6-8 mondatban;

legalabb kettd interaktiv feladat készitése (kahoot, quizlet gyljtemény);

Osztalyzat o6tfokozatu skalan / 50% elégséges, 60% kozepes, 75% jo, 90%tdl jeles/
Dolgozatok potlasa a dolgozat utani legelsé alkalommal.

Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Részvétel a tandrak minimum 75%-an. Két zarthelyi dolgozat megirasa. Nyelvi portfolid
elemeinek elkészitése.

16.2. Az értékelés:

Gyakorlati jegy(GYJ). Osztalyzat otfokozatu skalan / 50% elégséges, 60% kodzepes, 75%
j6, 90%tol jeles/. Zarthelyi dolgozatok 20-20%-ot, mig a nyelvi portfolié 60%-at teszi ki a
gyakorlati jegynek.

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az aldirds megszerzése és legalabb elégséges
gyakorlati jegy (GYJ).

Irodalomjegyzék:
17.1. Kotelezo6 irodalom:

1. Adrian Wallwork: Business Options, Oxford University Press, 2000. ISBN: 0-19-
457234-X;

2. Frances Eales - Steve Oakes: Speakout, Pearson, Harlow 2012.. ISBN: ISBN13:
9781408276099 ;

3. Jeremy Comfort: Effective Presentations, Oxford University Press, 1996. ISBN: 13
9780194570657;

17.2. Ajaniott irodalom:

1. Oxford Advanced Learner’s Dictionary, Oxford University Press, 2010. ISBN:
9780194799027,

2. Berridge, Geoff R. - Lloyd, Lorna: The Palgrave Macmillan Dictionary of Diplomacy,
Palgrave Macmillan, New York 2012.. ISBN: 9780230302983 ;

Budapest, 2024

Miklésy Hajnalka
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) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM
1. A tantargy kédja: AISZLM202

2. A tantargy megnevezése (magyarul): Szaknyelvi ismeretek II. - Eurdpai Unids
szakpolitikak

3. A tantargy megnevezése (angolul): LSP II. - EU policies

4. Kreditérték és képzési karakter:
4.1. 2 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100 % gyakorlat, 0 % elmélet
4.3. Az értékelés: gyakorlati jegy

5. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

fejlesztéspolitikai programmenedzsment mesterképzési szak;

International Public Service Relations mesterképzési szak;

kiberbiztonsagi mesterképzési szak;

kommunikacié- és médiatudomany mesterképzési szak / valamennyi specializacio;
kormanyzas és vezetés mesterképzési szak;

kézgazdalkodas és kozpolitika mesterképzési szak;

kbzigazgatasi mesterképzési szak;

nemzetkozi kézszolgalati kapcsolatok mesterképzési szak / valamennyi szakirany;
. nemzetkézi tanulmanyok mesterképzési szak / valamennyi specializacio;

5 10 nemzetkodzi tanulmanyok mesterképzési szak (angol nyelven) / valamennyi
specializacio;

UG ananoa
CoNOhRLibR

6. Az oktatasért felelos oktatasi szervezeti egység megnevezése:
Idegennyelvi és Szaknyelvi Lektoratus
7. A tantargyfelel6s oktato neve, beosztasa, tudomanyos fokozata:
Nagy Zsuzsanna
8. A tandérak szama és tipusa
8.1.06ssz draszam/félév:
8.1.1.nappali munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.1.2.levelez6 munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.2.heti éraszam - nappali munkarend: 2

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzok:
Az ismeret atadasaban alkalmazando tovabbi sajatos maddok, jellemz6k: Az ismeret
atadasaban alkalmazandd tovabbi sajatos mddok, jellemzik: Interaktiv online oktatasi
platformok haszndlata a hallgatdk és az oktatd altal az éiményalapu oktatds biztositasa
és a hallgatdi autondmia fejlesztésének érdekében, pl. Kahoot, Quizlet, Mentimeter. A
hallgatok quizeket, szokincsgyljteményeket és kérdbiveket készitenek 6nmaguk és
egymas szamara. Az oktato ezeket ellen6rzi és kiegésziti és integralja az oktatasi
folyamatba.

9. A tantargy szakmai tartalma (magyarul):

Az ismeretanyag az EU torténetén, intézményin, politikain keresztil megismereteti a
hallgatokat az EU specidlis szokincsével. A székincsfejlesztésen tul kiilonds hangsulyt kap
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az olvasas-, iras-, beszédkészség és a beszédértés fejlesztése. A kurzus teljesitésével
jartassagot szereznek az EU alapvet6 fogalmainak korében és képesek lesznek ezeket
megfeleléen alkalmazva a fent emlitett témdakban irdsban és széban egyarant
megnyilvanulni.

A tantargy szakmai tartalma (angolul) (Course description):

The course covers the special vocabulary of the European Union through the topics of EU
history, institutions and different policies. Besides expanding their vocabulary, students
improve their reading, writing, speaking and listening skills. By completing the course,
students will become acquainted with the concepts and notions of the EU and will be able
to exchange ideas about them both in written and oral forms.

10. Elérend6 kompetenciak (magyarul):

Tudasa

Rendelkezik a szakmai feladatellatasahoz szitkséges idegennyelv tudassal legaldbb egy
idegen nyelven.

Rendelkezik a kdzigazgatasi teriletre jellemzd szaknyelvi ismeretekkel.

AlapvetOen érti az torténetét és intézményrendszerét.

Részletesen ismeri az EU déntéshozatali mechanizmusat és térvényhozasat.
Osszefiiggéseiben latja és csoportositani tudja az EU kiillénbdz8 szakpolitikait.
Képességei

Szakmai feladatellatédsa sordn megfeleléen alkalmaz legaldbb egy idegennyelvet.
Rendelkezik a kézigazgatasi szakterlletre jellemz6 szaknyelvi kommunikacids
készségekkel.

Szakszerlen és komplex mddon hasznalja a az EU szdkincsét.

Munkahelyi feladatokat végez nemzetkozi, multikulturalis k6zegben.

Képes idegen nyelven munkahelyi kdérnyezetben szakmai témakban hatékonyan
kommunikalni széban és irasban.

Prezentacidkat és 6sszefoglaldkat készit.

Attitiidje

Torekszik a megszerzett atfogd ismeretek rendszerszintl alkalmazasara, idegen nyelvi
kdérnyezetben is.

Nyitotta valik a szakmai diskurzusokra idegen nyelven is.

Kritikusan gondolkodik sajat szakterliletén idegen nyelven is.

Torekszik a nyelvi pontossagra, igényességre.

Autonémiaja és felel6ssége

Ondlldan elBadast készit és tart idegen nyelven.

Masokkal egyuttmikddve kifejti allaspontjat, reagdl mas résztvevé véleményére és
dontéseket hoz idegen nyelven.

Segitséggel idegen nyelvl 6sszefoglaldkat készit.

Elérendo kompetenciak (angolul) (Competences - English):

Knowledge:

The student has the necessary foreign language skills in at least one foreign language to
fulfil his/her professional duties.

He/she is familiar with the technical language specific to the administrative area.

He/She fundamentally understands the history and the institutions of the EU.

He/She has detailed information about decision-making and legislation in the EU.

He/She understands the complexity of different electoral systems and is able to group
them.

Capabilities:

During the performance of his/her professional duties, the student is able to apply at least
one foreign language properly.

He/she is capable of using his/her professional language communication skills typical of the
public administration field.
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He/She uses EU terminology professionally.

He/She works in an international and multicultural environment.

He/She communicates efficiently about professional topics at his/her workplace both in oral
and written forms in foreign languages.

He/She makes and gives presentations.

Attitude:

He/She intends to apply the comprehensive knowledge acquired systematically in a foreign
environment.

He/She becomes open to professional discourses in a foreign language as well.

He/She thinks critically on his/her own professional field in a foreign language as well.
He/She intends to become critical and accurate regarding his/her language skills.
Autonomy and responsibility:

He/She prepares and holds presentations on his/her own ina foreign language.

He/She expresses his/her opinion, reacts to others’ opinion and makes decisions by
collaborating with others in a foreign language.

11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Bevezetés (Introduction);

12.2. Munkavallalas az EU-ban (Working in the EU);

12.3. EPSO (EPSO);

12.4. DOntéshozatal az EU-ban (Decision-making in the EU);

12.5. Térvényhozas az EU-ban (Legislation in the EU);

12.6. Féigazgatésagok (Directorate Generals);

12.7. Kilugyi és biztonsagpolitikai féképviseld (High Representative for Foreign Affairs and
Security Policy);

12.8. Zarthelyi dolgozat I. (Test 1.);

12.9. Az EU tanacsadd szervei (Advisory bodies of the EU);

12.10. Kohézids politika (Cohesion policy );

12.11. Agrarpolitika (CAP);

12.12. Szocialpolitika (Social policy);

12.13. Biztonsag és rendvédelem az EU-ban (Security and Law enforcement in the EU);
12.14. Zarthelyi dolgozat II. (Test II.);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi
elhelyezkedése:

barmely félévben;

14. A tandrakon valoé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A hallgato koteles a foglalkozdsok min. 75%-3an részt venni. Révid/tartds tavolmaradas
indokolt esetben (orvosi, szolgalati) pétolhatd, amely pétlas egyéni megbeszélés szerint
torténik. Egyéb esetbdl fakado tébb mint 25%-0s hidnyzas esetén, a félév teljesitése nem
irhaté ala.

15. Félévkozi feladatok, ismeretek ellenorzésének rendje

Két zarthelyi dolgozat /id6pontja a tantargyi tematikaban latszik/.

Egy nyelvi portfélié létrehozasa a félév folyaman, melynek elemei:

- egy prezentacio tartasa (szinttdl fliggéen 5-10 perces idegen nyelvl prezentacio tartasa,
melyet az oktatdval a félév elején egyeztetnek a hallgatok. Témaja: a tantargyi tematika
egyik témajanak altémaja, a tematika altal meghatarozott héten.)

- egy cikk osszefoglalasa 6-8 mondatban;
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- legalabb kettd interaktiv feladat készitése (kahoot, quizlet gy(ijtemény);
Osztalyzat 6tfokozatu skalan / 50% elégséges, 60% kozepes, 75% jo, 90% jeles/.
Dolgozatok potlasa a dolgozat utani legelsé alkalommal.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Részvétel a tandrak minimum 75%-an. Két zarthelyi dolgozat megirasa. Nyelvi portfolid
elemeinek elkészitése.

16.2. Az értékelés:

Gyakorlati jegy(GYJ). Osztalyzat 6tfokozatu skalan / 50% elégséges, 60% kozepes, 75%
j6, 90%-tdl jeles/. Zarthelyi dolgozatok 20-20%-ot, mig a nyelvi portféli6 60%-at teszi ki a
gyakorlati jegynek.

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az aldirds megszerzése és legalabb elégséges
gyakorlati jegy (GYJ).

17. Irodalomjegyzék:
17.1. Kotelez6 irodalom:

1. Colm Downes: A Practical Guide to the European Union, British Council, 2011.
2. Pascal Fontaine: Europe in 12 lessons, European Commission , 2017. ISBN: 978-92-
79-53577-2;

17.2. Ajanlott irodalom:

1. Adrian Wallwork: Business Options, Oxford University Press, 2000. ISBN: 0-19-
457234-X;

Budapest, 2024
Nagy Zsuzsanna
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) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM
. A tantargy kédja: AISZLM203

. A tantargy megnevezése (magyarul): Szaknyelvi ismeretek III. - Gazdasagi szaknyelv

. A tantargy megnevezése (angolul): LSP III. - Business English

A W N =

. Kreditérték és képzési karakter:
4.1. 2 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100 % gyakorlat, 0 % elmélet
4.3. Az értékelés: gyakorlati jegy

5. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

fejlesztéspolitikai programmenedzsment mesterképzési szak;

International Public Service Relations mesterképzési szak;

kiberbiztonsdgi mesterképzési szak;

kommunikacio- és médiatudomany mesterképzési szak / valamennyi specializacio;
kormanyzas és vezetés mesterképzési szak;

. kbzgazdalkodas és kodzpolitika mesterképzési szak;

koézigazgatasi mesterképzési szak;

nemzetkozi kézszolgalati kapcsolatok mesterképzési szak / valamennyi szakirany;
. nemzetko6zi tanulmanyok mesterképzési szak / valamennyi specializacio;

5 10 nemzetkozi tanulmanyok mesterképzési szak (angol nyelven) / valamennyi
specializacio;

G e a e g o g
CoNDUhrL R

6. Az oktatasért felel6s oktatasi szervezeti egység megnevezése:
Idegennyelvi és Szaknyelvi Lektoratus
7. A tantargyfelel6s oktato neve, beosztasa, tudomanyos fokozata:
Szekrényesné Dr. Radi Eva Agota, PHD, adjunktus
8. A tanérak szama és tipusa
8.1.6ssz 6raszam/félév:
8.1.1.nappali munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.1.2.levelez6 munkarend: 8 (0 EA + 0 SZ + 8 GY)
8.2.heti éraszdm - nappali munkarend: 2

8.3.Az ismeret atadasaban alkalmazandé tovabbi sajatos médok, jellemzék:
Interaktiv online oktatasi platformok hasznalata a hallgatok és az oktaté altal az
élményalapu oktatas biztositasa és a hallgatdi autondmia fejlesztésének érdekében, pl.
Kahoot, Quizlet, Mentimeter. A hallgatok quizeket, székincsgyljteményeket és
kérdGiveket készitenek 6nmaguk és egymas szamara. Az oktatd ezeket ellenérzi és
kiegésziti és integralja az oktatasi folyamatba.

9. A tantargy szakmai tartalma (magyarul):

A didkok a kurzus soran elsajatitjak a gazdasagi élet alapjait, alapszdkincsét idegen
nyelven. A kurzus teljesitésével jartassagot szereznek az alapvetd gazdasagi fogalmak
korében és képesek lesznek ezeket megfeleléen alkalmazva a fent emlitett témakban
irdsban és szdéban egyarant megnyilvanulni.
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A tantargy szakmai tartalma (angolul) (Course description):

Students become familiar with the basics and the terminology of the economy. By
completing the course, students will become acquainted with the concepts and notions of
governance systems and will be able to exchange ideas about them both in written and oral
forms.

10. Elérend6 kompetenciak (magyarul):

Tudasa

Rendelkezik a szakmai feladatellatasahoz szikséges idegennyelv tudassal legalabb egy
idegen nyelven.

Rendelkezik a kézigazgatasi teriletre jellemz6 szaknyelvi ismeretekkel.

AlapvetGen érti a gazdasagi mechanizmusokat.

Részletesen ismeri a hatékony szdbeli és irasbeli hivatalos kommunikacio eszkoztarat.
Osszefiiggéseiben latja és csoportositani tudja a kiildnb6zé gazdasdgi események
lehetséges hatasait.

Képességei

Szakmai feladatellatdsa soran megfelel6en alkalmaz legalabb egy idegennyelvet.
Rendelkezik a kozigazgatdsi szaktertletre jellemz6 szaknyelvi kommunikaciés
készségekkel.

Szakszerlen és komplex modon hasznalja a szobeli és irdsbeli kommunikacids eszkozoket.
Munkahelyi feladatokat végez nemzetkozi, multikulturalis kézegben.

Képes idegen nyelven munkahelyi kérnyezetben szakmai témakban hatékonyan
kommunikalni széban és irasban.

Prezentaciokat és 6sszefoglaldkat készit.

Attitldje

Torekszik a megszerzett atfogo ismeretek rendszerszint(i alkalmazasara, idegen nyelvi
kdornyezetben is.

Nyitotta valik a szakmai diskurzusokra idegen nyelven is.

Kritikusan gondolkodik sajat szaktertletén idegen nyelven is.

Torekszik a nyelvi pontossagra, igényességre.

Autonomiaja és felelossége

Onalldan elBadast készit és tart idegen nyelven.

Masokkal egyltttmikodve kifejti allaspontjat, reagal mas résztvevo véleményére és
doéntéseket hoz idegen nyelven.

Segitséggel idegen nyelvl ¢sszefoglaldkat készit.

Elérend6 kompetenciak (angolul) (Competences — English):

Knowledge:

The student has the necessary foreign language skills in at least one foreign language to
fulfil his/her professional duties.

He/she is familiar with the technical language specific to the administrative area.

He/She fundamentally understands economic operations.

He/She has a variety of tools how to communicate in formal writing and speaking.

He/She understands the effects of different economic mechanisms and is able to group
them.

Capabilities:

During the performance of his/her professional duties, the student is able to apply at least
one foreign language properly.

He/she is capable of using his/her professional language communication skills typical of the
public administration field.

He/She uses written and oral tools of communication accurately and professionally.

He/She works in an international and multicultural environment.

He/She communicates efficiently about professional topics at his/her workplace both in oral
and written forms in foreign languages.

He/She makes and gives presentations.
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Attitude:
He/She intends to apply the comprehensive knowledge acquired systematically in a foreign
environment.

He/She becomes open to professional discourses in a foreign language as well.
He/She thinks critically on his/her own professional field in a foreign language as well.
He/She intends to become critical and accurate regarding his/her language skills.
Autonomy and responsibility:

He/She prepares and holds presentations on his/her own in a foreign language.
He/She expresses his/her opinion, reacts to others’ opinion and makes decisions by
collaborating with others in a foreign language.

He/She prepares summaries with help.

11. Elétanulmanyi kovetelmények:

nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum

(magyarul, angolul - English):

12.1. Bevezetés (Introduction);

12.2. Kapcsolattartas partnerekkel (Keeping contact with business partners);

12.3. Interkulturalis management (Intercultural management);

12.4. Kilkereskedelem (Foreign trade);

12.5. Piaci elemzés, grafikon leiras (Market and graph analysis);

12.6. Ertékesités (Sales);

12.7. Befektetések (Investments);

12.8. Zarthelyi dolgozat 1 (Test 1);

12.9. A kérnyezetvédelem gazdasdgi vonatkozasai (Economic aspects of environmental
protection);

12.10. Logisztika (Logistics);

12.11. Az EU gazdasaga (The economy of the EU);

12.12. A gazdasagi valsag hatasa az EU gazdasagara (The effects of the economic crisis
on the EU);

12.13. Célnyelvi orszagok gazdasaga (The economy of leading countries);

12.14. Zarthelyi dolgozat 2 (Test 2);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

barmely félévben;

14. A tandrakon valod részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A hallgato koteles a foglalkozasok min. 75%-an részt venni.
15. Félévkozi feladatok, ismeretek ellen6rzésének rendje

Két zarthelyi dolgozat /id6pontja a tantargyi tematikaban latszik/
Egy nyelvi portfélié létrehozasa a félév folyaman, melynek elemei:
- egy prezentacio tartasa (szinttdl fliggéen 5-10 perces idegen nyelvil prezentacié tartasa,
melyet az oktatdval a félév elején egyeztetnek a hallgatdk. Témaja: a tantargyi tematika
egyik témajanak altémaja, a tematika altal meghatarozott héten.)

- egy cikk 0sszefoglalasa 6-8 mondatban;

- legaladbb kett6 interaktiv feladat készitése (kahoot, quizlet gy(ijtemény);

Osztalyzat 6tfokozatu skalan / 50% elégséges, 60% kozepes, 75% jo, 90% -tol jeles/
Dolgozatok potlasa a dolgozat utani legelsé alkalommal.
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16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:

Részvétel a tandrak minimum 75%-an. Két zarthelyi dolgozat megirasa. Nyelvi portfolid
elemeinek elkészitése.

16.2. Az értékelés:

Gyakorlati jegy(GYJ). Osztalyzat 6tfokozatu skalan / 50% elégséges, 60% kozepes, 75%
j6, 90%tdl jeles/. Zarthelyi dolgozatok 20-20%-ot, mig a nyelvi portfolié 60%-at teszi ki a
gyakorlati jegynek.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és legalabb elégséges
gyakorlati jegy (GYJ).

17. Irodalomjegyzék:
17.1. Kotelez6 irodalom:

1. Jeremy Comfort: Effective Presentations, Oxford University Press, 1996. ISBN: 13

9780194570657;
2. Jon Wortmann: Mastering Communication at Work, McGraw-Hill Education, 2021.

ISBN: 1260474127;
17.2. Ajaniott irodalom:

1. Oxford Advanced Learner’s Dictionary, Oxford University Press, 2010. ISBN:

9780194799027,
2. Adrian Wallwork: Business Options, Oxford University Press, 2000. ISBN: 0-19-

457234-X;

Budapest, 2024 ) )
Szekrényesné Dr. Radi Eva Agota, PHD, adjunktus
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) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM
. A tantargy kédja: AISZLM204

. A tantargy megnevezése (magyarul): Szaknyelvi ismeretek IV. - Jogi szaknyelv

. A tantargy megnevezése (angolul): LSP IV. - Legal English

A W N =

. Kreditérték és képzési karakter:
4.1. 2 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100 % gyakorlat, 0 % elmélet
4.3. Az értékelés: gyakorlati jegy

5. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

fejlesztéspolitikai programmenedzsment mesterképzési szak;

International Public Service Relations mesterképzési szak;

kiberbiztonsdgi mesterképzési szak;

kommunikacio- és médiatudomany mesterképzési szak / valamennyi specializacio;
kormanyzas és vezetés mesterképzési szak;

kbzgazdalkodas és kozpolitika mesterképzési szak;

koézigazgatasi mesterképzési szak;

nemzetkozi kézszolgalati kapcsolatok mesterképzési szak / valamennyi szakirany;
. nemzetko6zi tanulmanyok mesterképzési szak / valamennyi specializacio;

5 10 nemzetkozi tanulmanyok mesterképzési szak (angol nyelven) / valamennyi
specializacio;

G ue g e g o
CoNDUhRLH

6. Az oktatasért felel6s oktatasi szervezeti egység megnevezése:
Idegennyelvi és Szaknyelvi Lektoratus
7. A tantargyfelel6s oktato neve, beosztasa, tudomanyos fokozata:
Nagy Zsuzsanna
8. A tanérak szama és tipusa
8.1.6ssz 6raszam/félév:
8.1.1.nappali munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.1.2.levelez6 munkarend: 8 (0 EA + 0 SZ + 8 GY)
8.2.heti éraszdm - nappali munkarend: 2

8.3.Az ismeret atadasaban alkalmazandé tovabbi sajatos médok, jellemzék:
Interaktiv online oktatasi platformok haszndlata a hallgaték és az oktaté altal az
élményalapu oktatas biztositasa és a hallgatdéi autondmia fejlesztésének érdekében, pl.
Kahoot, Quizlet, Mentimeter. A hallgatok quizeket, székincsgyljteményeket és
kérdGiveket készitenek 6nmaguk és egymas szamara. Az oktatd ezeket ellendrzi és
kiegésziti és integralja az oktatasi folyamatba.

9. A tantargy szakmai tartalma (magyarul):

A tantérgy oktatésénak célja étfogé jogi szaknyelvi ismeretek elsajatitasa. Jogégak (pI

rrrrr

fejlesztése: olvasott szdveg értése, hallott szoveg értése, beszedkeszseg, levél-,
jelentésirds. A kurzus teljesitésével jartassagot szereznek az alapvet6 jogi fogalmak
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kérében és képesek lesznek ezeket megfeleléen alkalmazva a fent emlitett témakban
irasban és szdéban egyarant megnyilvanulni.

A tantargy szakmai tartalma (angolul) (Course description):

Students become familiar with the special vocabulary of various legal fields. Students gain
knowledge of legal terminology of different fields (such as titles, contract law, company
law, torts). Also, their related skills are developed such as reading and listening
comprehension, speaking and writing skills. By completing the course, students will
become acquainted with the concepts and notions of legal terminology and will be able to
exchange ideas about them both in written and oral forms.

10. Elérend6 kompetenciak (magyarul):

Tudasa

Rendelkezik a szakmai feladatellatasahoz szlikséges idegennyelv tudassal legaldbb egy
idegen nyelven.

Rendelkezik a kozigazgatasi teriletre jellemz6 szaknyelvi ismeretekkel.

AlapvetGen érti a polgari és biintet6 jog kozti kilénbséget.

Részletesen ismer olyan jogagakat mint a tulajdonjog, szerz6dési jog vagy a vallalati jog.
Osszefiiggéseiben latja és csoportositani tudja a biintetd és a polgari peres eljarasokat.
Képességei

Szakmai feladatellatdsa soran megfelel6en alkalmaz legaldbb egy idegennyelvet.
Rendelkezik a kozigazgatdsi szaktertletre jellemz6 szaknyelvi kommunikaciés
készségekkel.

Szakszerlen és komplex modon hasznalja a kilénb6z6 jogagakhoz kapcsolédo
terminoldgiat.

Munkahelyi feladatokat végez nemzetk6zi, multikulturalis kdzegben.

Képes idegen nyelven munkahelyi kdérnyezetben szakmai témakban hatékonyan
kommunikalni széban és irasban.

Prezentacidkat és 6sszefoglaldkat készit.

Attitiidje

Torekszik a megszerzett atfogd ismeretek rendszerszintl alkalmazasara, idegen nyelv(
kdérnyezetben is.

Nyitotta valik a szakmai diskurzusokra idegen nyelven is.

Kritikusan gondolkodik sajat szakterliletén idegen nyelven is.

Torekszik a nyelvi pontossagra, igényességre.

Autonémiaja és felel6ssége

Autondmidja és feleldssége:

Onalldan elBadast készit és tart idegen nyelven.

Masokkal egyltttmikodve kifejti allaspontjat, reagal mas résztvevo véleményére és
dontéseket hoz idegen nyelven.

Segitséggel idegen nyelv(i 6sszefoglaldkat készit.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

The student has the necessary foreign language skills in at least one foreign language to
fulfil his/her professional duties.

He/she is familiar with the technical language specific to the administrative area.

He/She fundamentally understands the difference between civil and criminal law.

He/She has detailed information about the following branches of law: titles, contract law,
company law, torts.

He/She understands the complexity of civil and criminal cases and is able to group them.
Capabilities:

During the performance of his/her professional duties, the student is able to apply at least
one foreign language properly.

He/she is capable of using his/her professional language communication skills typical of the
public administration field.
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He/She adopts and uses the terminology of different branches of law.

He/She works in an international and multicultural environment.

He/She communicates efficiently about professional topics at his/her workplace both in oral
and written forms in foreign languages.

He/She makes and gives presentations.

Attitude:

He/She intends to apply the comprehensive knowledge acquired systematically in a foreign
environment.

He/She becomes open to professional discourses in a foreign language as well.

He/She thinks critically on his/her own professional field in a foreign language as well.
He/She intends to become critical and accurate regarding his/her language skills.
Autonomy and responsibility:

He/She prepares and holds presentations on his/her own in a foreign language.

He/She expresses his/her opinion, reacts to others’ opinion and makes decisions by
collaborating with others in a foreign language.

He/She prepares summaries with help.

11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Bevezetés (Introduction);

12.2. Karrier a jog teriletén (Careers in law);

12.3. Szerz6dési jog alapjai (Contract Law);

12.4. Szerz6désszegés jogorvoslata (Breaches of contract);

12.5. Kartéritési jog (Torts);

12.6. Bevezetés a blintet6jogba (Introduction into criminal law);
12.7. Zarthelyi dolgozat 1 (Test 1);

12.8. ElkOvetok és blincselekmények fajtai (Perpetrators and crimes);
12.9. Blincselekmények és blintetés (Crime and punishment);

12.10. Tarsasagi jog (Company law);

12.11. Tarsasagi torvény megszegése (Breach of Company law);
12.12. A tarsasagi térvény megszegésének jogkdvetkezményei (Breach and consequences
of Company Law);

12.13. Ismétlés (Revision);

12.14. Zarthelyi dolgozat 2 (Test 2);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

barmely félévben;
14. A tanodrakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehetdésége:

A hallgato koteles a foglalkozasok min. 75%-an részt venni.
15. Félévkozi feladatok, ismeretek ellenérzésének rendje

Két zarthelyi dolgozat /id6pontja a tantargyi tematikaban latszik/

Egy nyelvi portfdlié létrehozasa a félév folyaman, melynek elemei:

- egy prezentacio tartasa (szinttdl fliggéen 5-10 perces idegen nyelvl prezentacio tartasa,
melyet az oktatoval a félév elején egyeztetnek a hallgatdk. Témaja: a tantargyi tematika
egyik témajanak altémaja, a tematika altal meghatarozott héten.)

- egy cikk 0sszefoglalasa 6-8 mondatban;

legalabb kettd interaktiv feladat készitése (kahoot, quizlet gy(ijtemény);
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Osztalyzat 6tfokozatl skalan / 50% elégséges, 60% kozepes, 75% jo, 90%tdl jeles/
Dolgozatok potlasa a dolgozat utani legelsé alkalommal.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Részvétel a tandrdak minimum 75%-an. Két zarthelyi dolgozat megirasa. Nyelvi portfélid
elemeinek elkészitése.

16.2. Az értékelés:

Gyakorlati jegy(GYJ). Osztalyzat otfokozatu skalan / 50% elégséges, 60% kbdzepes, 75%
jO, 90%tol jeles/. Zarthelyi dolgozatok 20-20%-ot, mig a nyelvi portfolié 60%-at teszi ki a
gyakorlati jegynek.

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairds megszerzése és legalabb elégséges
gyakorlati jegy (GYJ).

17. Irodalomjegyzék:
17.1. Kotelez6 irodalom:

1. Catherine Mason: Advanced legal English, Global Legal English, 2020. ISBN:

9781800680951;
2. Catherine Mason: The Lawyer’s English Language Coursebook, Global English Ltd,

2010. ISBN: 0-19-457234-X;
17.2. Ajanlott irodalom:

1. Adrian Wallwork: Business Options, Oxford University Press, 2000. ISBN: 0-19-
457234-X;

Budapest, 2024
Nagy Zsuzsanna
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) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM
. A tantargy kédja: AISZLM205

. A tantargy megnevezése (magyarul): Szaknyelvi ismeretek V. - Nemzetkozi kapcsolatok

. A tantargy megnevezése (angolul): LSP V. - International relations

A W N =

. Kreditérték és képzési karakter:
4.1. 2 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100 % gyakorlat, 0 % elmélet
4.3. Az értékelés: gyakorlati jegy

5. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

fejlesztéspolitikai programmenedzsment mesterképzési szak;

International Public Service Relations mesterképzési szak;

kiberbiztonsdgi mesterképzési szak;

kommunikacio- és médiatudomany mesterképzési szak / valamennyi specializacio;
kormanyzas és vezetés mesterképzési szak;

kbzgazdalkodas és kozpolitika mesterképzési szak;

koézigazgatasi mesterképzési szak;

nemzetkozi kézszolgalati kapcsolatok mesterképzési szak / valamennyi szakirany;
. nemzetko6zi tanulmanyok mesterképzési szak / valamennyi specializacio;

5 10 nemzetkozi tanulmanyok mesterképzési szak (angol nyelven) / valamennyi
specializacio;

G ue g e g o
CoNDUhRLH

6. Az oktatasért felel6s oktatasi szervezeti egység megnevezése:
Idegennyelvi és Szaknyelvi Lektoratus
7. A tantargyfelel6s oktato neve, beosztasa, tudomanyos fokozata:
Miklésy Hajnalka
8. A tanérak szama és tipusa
8.1.6ssz 6raszam/félév:
8.1.1.nappali munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.1.2.levelez6 munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.2.heti éraszdm - nappali munkarend: 2

8.3.Az ismeret atadasaban alkalmazandé tovabbi sajatos médok, jellemzék:
Interaktiv online oktatasi platformok hasznalata a hallgatok és az oktaté altal az
élményalapu oktatas biztositasa és a hallgatdi autondmia fejlesztésének érdekében, pl.
Kahoot, Quizlet, Mentimeter. A hallgatok quizeket, székincsgyljteményeket és
kérdGiveket készitenek 6nmaguk és egymas szamara. Az oktatd ezeket ellenérzi és
kiegésziti és integralja az oktatasi folyamatba.

9. A tantargy szakmai tartalma (magyarul):

Az ismeretanyag a vildg vezet6 orszagai, a fébb nemzetkozi szervezetek, a fejlédd
orszégok valamint a gIobaIizécié fé'bb terUIetein keresztUI megismerteti a haIIgatét a

« 7.7

A székincsfejlesztésen tul kilénos hangsulyt kap az oIvasas-, irds-, beszédkészség és a
beszédértés fejlesztése. A kurzus teljesitésével jartassagot szereznek a nemzetkdzi
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szervezetek alapvetd fogalmainak kérében és képesek lesznek ezeket megfelelen
alkalmazva a fent emlitett témakban irasban és széban egyarant megnyilvanulni.

A tantargy szakmai tartalma (angolul) (Course description):

The course makes students familiar with the professional language of international
communication in English or German through the topics of leading nations, international
organizations, developing countries and globalization. Besides expanding their vocabulary,
students improve their reading, writing, speaking and listening skills. By completing the
course, students will become acquainted with the concepts and notions of international
organizations and will be able to exchange ideas about them both in written and oral forms.

10. Elérend6 kompetenciak (magyarul):

Tudasa

Rendelkezik a szakmai feladatellatasahoz sziikséges idegennyelv tudassal legalabb egy
idegen nyelven.

Rendelkezik a kozigazgatasi teriletre jellemz6 szaknyelvi ismeretekkel.

AlapvetGen érti a nemzetkozi szervezetek torténetét és intézményrendszerét.
Részletesen ismeri Magyarorszag és a vilag vezet6 hatalmainak nemzetkozi kapcsolatait.
Osszefiiggéseiben latja és csoportositani tudja a 21. szdzad tarsadalmi problémait.
Képességei

Szakmai feladatellatdsa soran megfelel6en alkalmaz legaldbb egy idegennyelvet.
Rendelkezik a kozigazgatdsi szakterlletre jellemz6 szaknyelvi kommunikacios
készségekkel.

Szakszerlen és komplex modon hasznalja a nemzetkozi szervezetek, kapcsolatok
szokincsét.

Munkahelyi feladatokat végez nemzetk6zi, multikulturalis kdzegben.

Képes idegen nyelven munkahelyi kdrnyezetben szakmai témakban hatékonyan
kommunikalni széban és irasban.

Prezentacidkat és 6sszefoglaldkat készit.

Attitiidje

Torekszik a megszerzett atfogd ismeretek rendszerszintl alkalmazasara, idegen nyelv(
kdérnyezetben is.

Nyitotta valik a szakmai diskurzusokra idegen nyelven is.

Kritikusan gondolkodik sajat szakterliletén idegen nyelven is.

Torekszik a nyelvi pontossagra, igényességre.

Autonémiaja és felel6ssége

Ondlldan elBadast készit és tart idegen nyelven.

Masokkal egyuttmikddve kifejti allaspontjat, reagal mas résztvevo véleményére és
dontéseket hoz idegen nyelven.

Segitséggel idegen nyelvl 6sszefoglaldkat készit.

Elérendo kompetenciak (angolul) (Competences - English):

Knowledge:

The student has the necessary foreign language skills in at least one foreign language to
fulfil his/her professional duties.

He/she is familiar with the technical language specific to the administrative area.

He/She fundamentally understands the history and the institutions of international
organizations.

He/She has detailed information about the international relations of Hungary and the world
leading powers.

He/She understands the complexity of different 21st centiry social problems and is able to
group them.

Capabilities:

During the performance of his/her professional duties, the student is able to apply at least
one foreign language properly.
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He/she is capable of using his/her professional language communication skills typical of the
public administration field.

He/She uses the terminology of international organizations and relations professionally.
He/She works in an international and multicultural environment.

He/She communicates efficiently about professional topics at his/her workplace both in oral
and written forms in foreign languages.

He/She makes and gives presentations.

Attitude:

He/She intends to apply the comprehensive knowledge acquired systematically in a foreign
environment.

He/She becomes open to professional discourses in a foreign language as well.

He/She thinks critically on his/her own professional field in a foreign language as well.
He/She intends to become critical and accurate regarding his/her language skills.
Autonomy and responsibility:

He/She prepares and holds presentations on his/her own ina foreign language.

He/She expresses his/her opinion, reacts to others’ opinion and makes decisions by
collaborating with others in a foreign language.

11. El6tanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Nemzetko6zi szervezetek és intézmények (szerepik, funkcidjuk, jellemzdik)
(International organizations (their role, function and characteristics));

12.2. A vezetl vilaghatalmak szerepe (Leading world powers);

12.3. A célnyelvi orszag(ok) nemzetkozi kapcsolatai (International relations of target
countries);

12.4. Magyarorszag helyzete a nemzetko6zi politikdban (Hungary on the international
stage);

12.5. A feltérekvo és fejl6d6 orszagok (szerepik és hatasuk a nemzetkozi politikaban)
(Emerging and developing countries ((their role and impact in international politics));
12.6. A kérnyezetvédelem nemzetkozi aspektusai (International aspects of environmental
protection);

12.7. Zarthelyi dolgozat (Téma 1-6) (Test I. Unit 1-6);

12.8. Népesedés és migracidé (nemzetkodzi demografiai és migracids problémak) (Population
growth and migration ((international demographic and migartion problems));

12.9. Emberi jogok, kisebbségi jogok (Human and minority rights);

12.10. Nemzetkozi konfliktusok, biztonsag- és védelempolitika (International conflicts,
security and defence policy);

12.11. Valsaggocok, nemzetkozi terrorizmus (International crisis areas and terrorism);
12.12. Nemzetkozi és interkulturalis kommunikacié (a média és a politika/diplomacia
viszonya) (International and intercultural communication (( the relation of media and
politics/diplomacy));

12.13. Politikai és gazdasagi erGviszonyok alakulasa a vilag egyes térségeiben (Poitical
and economic powers in certain regions);

12.14. Zarthelyi dolgozat (Téma 8-13) (Test II. Unit 8-13);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi

elhelyezkedése:

barmely félévben;
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14. A tandrakon valod részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehetosége:

A hallgato koteles a foglalkozasok min. 75%-4an részt venni. Révid/tartés tdvolmaradas
indokolt esetben (orvosi, szolgalati) pétolhatd, amely pdotlads egyéni megbeszélés szerint
torténik. Egyéb esetbdl fakado tébb mint 25%-0s hianyzas esetén, a félév teljesitése nem
irhaté ala.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje

Két zarthelyi dolgozat /idOpontja a tantargyi tematikaban latszik/.

Egy nyelvi portfélié létrehozasa a félév folyaman, melynek elemei:

- egy prezentdcid tartasa (szinttdl figgéen 5-10 perces idegen nyelvl prezentacié tartasa,
melyet az oktatdval a félév elején egyeztetnek a hallgatok. Témaja: a tantargyi tematika
egyik témajanak altémaja, a tematika altal meghatarozott héten.)

- egy cikk dsszefoglalasa 6-8 mondatban;

- legalabb kettd interaktiv feladat készitése (kahoot, quizlet gy(jtemény);

Osztalyzat 6tfokozatu skalan / 50% elégséges, 60% kozepes, 75% jo, 90% jeles/.
Dolgozatok pétlasa a dolgozat utani legels6 alkalommal.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Részvétel a tandérdk minimum 75%-an. Két zarthelyi dolgozat megirasa. Nyelvi portfélid
elemeinek elkészitése.

16.2. Az értékelés:

Gyakorlati jegy(GYJ). Osztalyzat otfokozatu skalan / 50% elégséges, 60% kodzepes, 75%
jO, 90%-tdl jeles/. Zarthelyi dolgozatok 20-20%-ot, mig a nyelvi portfdlid 60%-at teszi ki a
gyakorlati jegynek.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairdas megszerzése és legalabb elégséges
gyakorlati jegy (GYJ).

17. Irodalomjegyzék:
17.1. Kotelez6 irodalom:

1. Adrian Wallwork: Business Options, Oxford University Press, 2000. ISBN: 0-19-

457234-X;

2. Bogar Judit, Erdei Jozsef, Robert Thiessen: Crossing Borders, Lexika Kiadd,. ISBN:
978-615-5200-30-4;

3. Bogar Judit, Erdei Jézsef, Robert Thiessen: Expanding Horizons, Lexika Kiadd,. ISBN:
978-615-5200-82-3;

17.2. Ajanlott irodalom:

1. Ajkay-Nagy Eva, Robin Bellers: Opening Borders, Lexika Kiadd, 2014. ISBN: 978-
615-5200-31-1;

Budapest, 2024
Miklésy Hajnalka
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9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy kodja: HKHIRAS83
. A tantargy megnevezése (magyarul): Szamitégép halézatok
. A tantargy megnevezése (angolul): Computer networks

. Kreditérték és képzési karakter:

4.1. 6 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 0 % gyakorlat, 100 % elmélet

4.3. Az értékelés: kollokvium

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Hiradd Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Dr. Toth Andrads, PhD, egyetemi docens, tanszékvezet6

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 84 (84 EA + 0 SZ + 0 GY)
8.1.2.levelez6 munkarend: 24 (24 EA + 0 SZ + 0 GY)
8.2.heti éraszam - nappali munkarend: 6

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:

A tantargy szakmai tartalma (magyarul):

A tantargy célja atfogd ismeretek nyljtasa a szamitdgépes haldzatok felépitésérdl és
m(ikodésérol. Ennek soran a hallgatok megismerik a haldzati infrastrukturat, a haldzati
protokollokat és kommunikaciét, a halézatokhoz térténd kapcsolodast, az OSI modellt, a
TCP/IP modellt, az Ethernet szabvanyt, a haldzati, a szallitasi és az alkalmazasi réteg
funkcidit, az IPv4 és az IPv6 cimzést, az IP alhaldzatok tervezését és kialakitasat. A
tananyag tartalmazza a a kapcsolt halézatokba valo bevezetést, a kapcsolas (switching)
alapjait és beallitasat, a forgalomiranyitasi (routing) alapokat, a statikus forgalomiranyitast,
a dinamikus forgalomiranyitas, a DHCP, IPv4 haldzati cimforditast (NAT). Kitér a VLAN
kialakitasi, valamint forgalomirdnyitasi lehetéségeire, az IPv4 és IPv6 hozzaférés vezérlési
listdk konfigurdldsara és megvaldsitasara, kiilonb6zé WAN technoldgidk jellemzbinek
bemutatasara, elényeik meghatarozasara, a virtualis maganhalézatok (VPN) mikoédésének
leirdsara. Atfogd elméleti és gyakorlati ismereteket nyUjt a halézati kapcsolatok beallitési
és hibaelharitasi lehet6ségeiben, kilondsen a haldzati diagnosztika terlletén, ismerteti a
hitelesitési és titkositasi protokollok alapjait, valamint a proxyk, t(izfalak alkalmazasat.
Magaban foglalja a Windows és Linux operacios rendszerek haldzati szolgdltatasainak és
bedllitdsainak megismerését. A hallgatdk foglalkoznak a halézati forgalomelemzés aktiv és
passziv médszereivel, a vezetéknélkili halézatok miikddésének vizsgalataval, az Ethernet
szabvanyok 0sszehasonlito mérésével, a haldzati eszkdzdok (HUB, switch, router, tlizfal,
proxy) mikddésének protokollanalizator segitségével végzett vizsgalataval, a halozati
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eszk6zok terheléses vizsgadlataval, és a halozati eszkdzok funkciondlis vizsgdlatanak
lehetGségeivel. Emellett az IP forgalom titkositasanak lehet6ségeit (haldzati, szallitasi,
alkalmazas rétegbeli lehetéségek) is bemutatja a targy, mely kitér a t(izfalak tipusainak és
funkcidinak gyakorlati vizsgdlatara is.

A tantargy szakmai tartalma (angolul) (Course description):

The aim of this course is to provide a comprehensive knowledge of the structure and
operation of computer networks. In this course, students will learn about network
infrastructure, network protocols and communication, network connectivity, the OSI model,
the TCP/IP model, the Ethernet standard, network, transport and application layer
functions, IPv4 and IPv6 addressing, IP subnet design and construction. The curriculum
includes introduction to switched networks, switching basics and configuration, routing
basics, static traffic management, dynamic traffic management, DHCP, IPv4 network
address translation (NAT). It covers VLAN design and traffic management options,
configuration and implementation of IPv4 and IPv6 access control lists, characteristics of
different WAN technologies, their advantages, description of virtual private network (VPN)
operation. It provides a comprehensive theoretical and practical understanding of the
configuration and troubleshooting of network connections, in particular network
diagnostics, the basics of authentication and encryption protocols, and the use of proxies
and firewalls. It includes an introduction to the network services and configuration of
Windows and Linux operating systems. Students will cover active and passive methods of
network traffic analysis, wireless network performance testing, comparative measurement
of Ethernet standards, protocol analyzer testing of network devices (HUB, switch, router,
firewall, proxy), network device load testing, and functional testing of network devices. In
addition, IP traffic encryption options (network, transport, application layer options) will be
covered, including a practical examination of firewall types and functions.

10. Elérend6 kompetenciak (magyarul):

Tudasa
Atlatja, hogy milyen védelmi megoldasok vannak a kibertdmadas ellen. Ismeri a
kibertdmadas esetén alkalmazandé eljarasokat.

A tantargy atfogo ismereteket nyujt a hallgatoknak a kilonb6z6 védelmi
mechanizmusokrél, amelyeket a szamitégépes haldzatok kibertdmadasok elleni védelmére
hasznalnak. ElIméleti ismeretekkel rendelkezik majd a kibertdmadasokkal kapcsolatos
kockazatok mérséklése érdekében kévetend6 szabvanyos eljarasokrdl. Megismeri tovabba
a kiberb(in6zd6k altal alkalmazott legujabb trendeket és taktikakat, valamint azt, hogy
hogyan lehet hatékonyan azonositani és reagalni ezekre a fenyegetésekre.

Képességei

Képes olyan védelmi intézkedések meghozatalara, amelyek segitik a human
fenyegetettségbdl eredé kockazatok csOkkentését. Képes olyan technoldgiai védelmi
intézkedések meghozatalara, amelyek a cyber kill chain egyes elemeihez kapcsoldédnak.
Képes atlatni a kibertér aktuadlis fenyegetéseit. Képes megfelel6en tdmogatni szervezetét és
a kuls6 feleket egy kibertamadas kezelésében.

A tantargy olyan készségekkel ruhazza fel a hallgatékat, amelyek sziikségesek a ]
szamitdgépes haldzatok védelméhez a potencialis emberi fenyegetésekkel szemben. Atfogd
képzést nyulijt a cyber kill chain-nel kapcsolatos biztonsagi intézkedésekrol, kitérve az
aktudlis kiberfenyegetésekre és a halézatok tdmadas alatti tdAmogatasara irdnyuld
stratégiakra. A hallgatok ismereteket szereznek a kockazatértékelésrdl, a hatékony
biztonsagi intézkedések végrehajtasardl és a kiberbiztonsag legujabb trendjeinek
naprakész kovetéséroal.

Attitiidje

Hatékony |épéseket tesz a kibertdmadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét. Partner abban, hogy se a szervezete, se 6 maga ne valjon
kibertdmadas aldozatava.
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A tantargy atfogo kiberbiztonsagi hozzaalldssal ruhdzza fel a hallgatékat, lehetévé téve
szamukra a sebezhet6ségek azonositasat, az iparagi szabvanyos eszk6zok hasznalatat és a
kockazatok csokkentésére iranyuld proaktiv intézkedések meghozatalat. A hallgatdk
egylttm(ikod6 partnerekké valnak a szervezetiik halézatanak védelmében, és proaktivan
fognak hozzaallni a kiberbiztonsagi incidensekhez.

Autondmiaja és felelossége

Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszerl ismeretek hazai
és nemzetkdzi szinten torténd gyakorlati alkalmazasara. Vallalja a szakterilet, a szakmai
praxis mddszertananak fejlesztéséhez sziikséges elméleti, tudomanyos kutatasi és
gyakorlati informaciok beszerzésének, értékelésének és hasznositasanak végrehajtasat.

A tantargy sikeres elvégzése utan a hallgaté lelkiismeretesen és felelGsségteljesen
torekszik a szamitégépes haldzatok biztonsaganak rendkiviil 6sszetett teriletével
kapcsolatos korszer( ismeretek és gyakorlatok alkalmazasara, figyelembe véve mind a
nemzeti, mind a nemzetkozi kontextus egyedi kovetelményeit. A hallgatd felelGsséget vallal
a tertlet szilard modszertananak és a szakmai gyakorlat kialakitdsahoz nélkilozhetetlen
elméleti, tudomanyos és gyakorlati informaciok megszerzéséért, atfogd értékeléséért és
felhasznalasaért. A tantargy célja, hogy a hallgaté a megszerzett ismereteket és
készségeket hatékonyan és felel6sségteljesen alkalmazza a gyakorlatban, és hozzajaruljon
a szakterilet folyamatos fejlodéséhez.

Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

Defence solutions against cyber attacks.

Familiar with the procedures applicable in case of a cyber attack.

This course gives students a comprehensive understanding of the protection mechanisms
used to defend computer networks against cyber attacks. They will have a theoretical
understanding of the standard procedures to be followed to mitigate cyber-attack risks.
Furthermore, they will learn about cybercriminals' latest trends and tactics and how to
identify and respond to these threats effectively.

Capabilities:

He/she is capable of taking defensive measures that ensure the reduction of risk resulting
from threat against humans. Moreover he/she is capable of taking technological defensive
measures related to elements of the cyber kill chain. Furthermore has the capability and
understanding of the current threats of cyberspace. He/she is capable of supporting his/her
organisation and external parties in handling a cyber attack.

The course equips students with the skills needed to protect computer networks against
potential human threats. It provides a comprehensive education on cyber kill chain security
measures, covering current cyber threats and strategies to support networks under attack.
Students will gain knowledge on risk assessment, implementing effective security measures
and keeping up to date with the latest trends in cyber security.

Attitude:

An effort to take effective measures in order to prevent cyber attacks, by this means
reducing the exposure of his/her organisation. An ability to cooperate in preventing his/her
organisation and him/herself from becoming a victim of a cyber attack.

The course will equip students with a comprehensive cybersecurity attitude, enabling them
to identify vulnerabilities, use industry-standard tools and take proactive measures to
mitigate risks. Students will become collaborative partners in protecting their organisation's
network and take a proactive approach to cyber security incidents.

Autonomy and responsibility:

To implement advanced knowledge characterising cybersecurity on a national and
international level. To obtain, evaluate and utilize theoretical, scientific and practical
information necessary for the improvement of the field and the methodology of
professional practice.

Upon completing the course, the student will conscientiously and responsibly apply state-
of-the-art knowledge and practices in the highly complex area of computer network
security, considering the specific requirements of both national and international contexts.
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The student will take responsibility for acquiring, comprehensively evaluating, and using
the theoretical, scientific and practical information necessary to develop a sound
methodology and professional practice in the field. This course aims to enable the student
to apply the knowledge and skills acquired effectively and responsibly in practice and to
contribute to the continuous development of the field.

11. Elétanulmanyi kovetelmények:
nincs

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Halbézati protokollok és kommunikacio, Ethernet szabvany (Network protocols and
communications, Ethernet standard);

12.2. Haldzati és szallitasi réteg (Network and transport layer);

12.3. Alkalmazasi réteg (Application layer);

12.4. Kapcsolt halézatok, a kapcsolas beallitasainak alapjai (Switched networks, basics of
switching settings);

12.5. VLAN-ok (VLANS);

12.6. A forgalomiranyitas alapjai (The basics of routing);

12.7. Statikus, dinamikus forgalomiranyitas (Static, dynamic routing);

12.8. Hozzaférés vezérlési listak, DHCP, IPv4 haldzati cimforditds (Access control lists,
DHCP, IPv4 network address translation);

12.9. WAN technolégidk jellemz6i (Features of WAN technologies);

12.10. Virtudlis maganhalézatok (VPN) mikddése (Operation of Virtual Private Networks
(VPNs));

12.11. Haldézati diagnosztika, a hitelesitési és titkositasi protokollok alapjai (Network
diagnostics, basics of authentication and encryption protocols);

12.12. A halézat monitorozasa, haldzati hibaelharitas (Network monitoring, network
troubleshooting);

12.13. Tlzfalak tipusainak és funkcidinak gyakorlati vizsgalata (Practical study of types and
functions of firewalls);

12.14. Vezetéknélkili halézatok (Wireless networks);

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése:

1. félév/6sz;

14. A tandrakon valoé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A hallgato koteles a foglalkozasok legaldabb 70%-an részt venni. A rovid/tartos
tavolmaradas indokolt esetben (orvosi, szolgalati) potolhatd, amely potlas egyéni
megbeszélés szerint torténik. A tavollétet a hianyzast kdvetd elsé foglalkozason kell
igazolnia. A hianyzas esetén a hallgatd koteles az el6adas anyagat beszerezni, abbdl
onalléan felkészilni.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje

A félév soran a hallgaték két zarthelyi dolgozatot irnak. Az els6 zarthelyi a 13.1-13.7., a
masodik a 13.8-13.14 témakat ellendrzi. A zarthelyi dolgozat értékelése 6tfokozatu skalan
torténik az alabbiak szerint: 51 %-tol elégséges, 63 %-tol kbzepes, 75 %-tol jo, 87 %-tdl
jeles. Sikertelen zarthelyi dolgozatot a félév utolsé tanulmanyi hetében lehet pétolni.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az aldirds megszerzésének feltétele a tandrakon vald 70 %-os részvétel és a zarthelyi
dolgozatok mindegyikének legalabb elégséges osztalyzata.
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17.

16.2. Az értékelés:

Az irasbeli kollokvium kovetelménye a tandrakon atadott ismeretekre és a kotelezo
irodalomra épll. Az irasbeli kollokvium esetében az értékelés a hallgato altal elért pontok
alapjan a kovetkez6é modon torténik:

0-50%= elégtelen (1)

51%-62% = elégséges (2)

63%-74% = kozepes (3)

75%- 86%= jé (4)

87%-100% = jeles (5)

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairds megszerzése és legalabb elégséges
kollokvium (K).

Irodalomjegyzék:
17.1. Kotelez6 irodalom:

1. Andrew S. Tanenbaum: Szamitégép haldézatok , Panem Kft., 2013. ISBN:
9789635455294;

2. Frész Ferenc, Kalovics Tamés, Puha Gabor: Haldzatok Biztonsaga , AROP -2.2.21
Tudasalapu kozszolgalati eldmenetel, Nemzeti Kézszolgalati Egyetem 2014.

3. James Kurose, Keith Ross : Computer Networking: A Top-Down Approach, A Top-
Down Approach, 2016. ISBN: 9780133594140;

17.2. Ajanlott irodalom:

1. Ciprian Adrian Rusen: Szamitogépes eszk6zok haldzatba kotése |épésrol |épésre,
Szak Kiadd, 2011. ISBN: 9789639863217;

2. Dr. Kénya Laszl6: Szamitogép-haldzatok, LSI OMAK Alapitvany, 2002. ISBN:
96357722X;

3. Jill West, Tamara Dean, Jean Andrews: Network+ Guide to Networks, 2018. ISBN:
9781337569330;

Budapest, 2024

Dr. Toth Andras, PhD, egyetemi docens, tanszékvezet6
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9.

) NEMZETI KOzSZOLGALATI EGYETEM
Allamtudomanyi és Nemzetk6zi Tanulmanyok
Kar

TANTARGYI PROGRAM

. A tantargy kédja: AKIBTMO11
. A tantargy megnevezése (magyarul): Végponti biztonsagi technoldgidk alkalmazasa
. A tantargy megnevezése (angolul): Application of endpoint security technologies

. Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100 % gyakorlat, 0 % elmélet

4.3. Az értékelés: évkozi értékelés

. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):

5.1. kiberbiztonsagi mesterképzési szak;

. Az oktatasért felelds oktatasi szervezeti egység megnevezése:

Kiberbiztonsagi Tanszék

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata:

Koczka Ferenc, phd, tanarsegéd

. A tanorak szama és tipusa

8.1.0ssz draszam/félév:
8.1.1.nappali munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.1.2.levelez6 munkarend: 8 (0 EA + 0 SZ + 8 GY)
8.2.heti éraszam - nappali munkarend: 2

8.3.Az ismeret atadasaban alkalmazandd tovabbi sajatos maddok, jellemzék:
Egyéni felkészilés e-learning segitségével, online gyakorlat formajaban.

A tantargy szakmai tartalma (magyarul):

A tantargy célja olyan gyakorlati ismeretek nyUjtasa a hallgatok szamara, melynek
segitségével képessé valnak egy alapfoku végpontvédelmi ismereteket nyujtd, angol
nyelvl, nemzetkozi, gyartdi vagy gyartéfliggetlen vizsga megszerzésére. A kurzus
folyaman a hallgatok kivalasztjak azt a vizsgat, melynek megszerzését célul tlizték ki,
0nallo felkészliléssel, a képz6 altal nyujtott e-learning rendszerben elsajatitjak az
ismereteket, melyek elmélyitésére hetente konzultacids lehetdség all rendelkezésiikre.

A tantargy szakmai tartalma (angolul) (Course description):

The aim of the course is to provide students with the practical skills to enable them to pass
an international, vendor or vendor-independent exam in English, providing a basic level of
endpoint security knowledge. During the course, students will choose the exam they wish
to take and will learn the skills through self-study and e-learning provided by the trainer,
with weekly consultations to reinforce their knowledge.

10. Elérend6 kompetenciak (magyarul):

Tudasa
Atlatja, hogy milyen védelmi megoldasok vannak a kibertdmadas ellen. Ismeri a kartékony
kédok fogalmat és hatdsmechanizmusat.
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11.

Ismeri a kilonb6z6 tipusu kibertdmaddasokat és azok lehetséges kdvetkezményeit.
Tajékozott a haldzati és rendszeres biztonsagi protokollok és technoldgiak terén.
Ismeri a kartékony kdédok miikédésének o irdnyait.

Képességei

Képes olyan technoldgiai védelmi intézkedések meghozataldra, amelyek a cyber kill chain
egyes elemeihez kapcsoldodnak. Képes atlatni a kibertér aktualis fenyegetéseit.

Képes azonositani és elemzd eszkdzokkel vizsgalni a kartékony kodokat.

Képes felismerni a kartékony kdodok altal okozott karokat és azok lehetséges
kévetkezményeit.

Képes meghatarozni az informatikai rendszerek védelmi feladatait a Ujabb biztonsagi
fenyegetések ellen is.

Attitiidje

Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertdmadas aldozatava.
Incidens bekévetkezésekor gyorsan és helyesen reagal, meghozza a megfelel6 védelmi
intézkedéseket.

Alkalmazza a megfeleld biztonsagi protokollokat és eljarasokat a kibertamadasok
kezelésére és megelGzésére.

Autonémiaja és felel6ssége

Vallalja a szakterilet, a szakmai praxis modszertananak fejlesztéséhez sziikséges elméleti,
tudomanyos kutatasi és gyakorlati informaciok beszerzésének, értékelésének és
hasznositdsdnak végrehajtasat. Onalldan és pontosan vesz részt a kiberbiztonsagi
fenyegetések technoldgiai, politikai és adminisztrativ megoldasaban.

Egylttm(kodik mas szakemberekkel a biztonsagi eszkdzok telepitésében,
karbantartasaban és frissitésében.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

Defence solutions against cyber attacks. The concept and mode of action of malware codes.
Knowledge of the different types of cyber-attacks and their possible consequences.
Knowledge of network and system security protocols and technologies.

Knowledge of the main ways malicious code works.

Capabilities:

He/she is capable of taking technological defensive measures related to elements of the
cyber kill chain. He/she is capable of understanding the current threats of cyberspace.
Ability to identify and analyse malicious code with analytical tools.

Ability to recognise the damage caused by malicious code and its possible consequences.
The ability to define the protection of IT systems against new security threats.

Attitude:

An ability to cooperate in preventing his/her organisation and him/herself from becoming a
victim of a cyber attack.

In case of an incident, reacts quickly and correctly, taking appropriate protective measures.
Apply appropriate security protocols and procedures to manage and prevent cyber-attacks.

Autonomy and responsibility:

To obtain, evaluate and utilize theoretical, scientific and practical information necessary for
the improvement of the field and the methodology of professional practice. To take partin
providing technological, political and administrative solutions to cyber threats.

Collaborates with other professionals to install, maintain and update security tools.

El6tanulmanyi kovetelmények:

nincs
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A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum

(magyarul, angolul - English):

13.

12.1. Windows alapu végponti biztonsagi megoldasok I. (Endpoint Security-Windows
Systems 1.);

12.2. Windows alapu végponti biztonsagi megoldasok II. (Endpoint Security-Windows
Systems I1.);

12.3. Windows alapu végponti biztonsagi megoldasok III. (Endpoint Security-Windows
Systems III.);

12.4. Linux alapu végponti biztonsagi megoldasok I. (Endpoint Security-Linux Systems 1.);
12.5. Linux alapu végponti biztonsagi megoldasok II. (Endpoint Security-Linux Systems
I1.);

12.6. Mobilrendszerek végponti biztonsagi megoldasai I. (Endpoint Security- Mobile
Devices 1.);

12.7. Mobilrendszerek végponti biztonsagi megoldasai II. (Endpoint Security- Mobile
Devices I1.);

12.8. Mobilrendszerek végponti biztonsagi megoldasai III. (Endpoint Security- Mobile
Devices III.);

12.9. IoT rendszerek végponti biztonsagi megoldasai I. (Endpoint Security-IoT Devices 1.);
12.10. IoT rendszerek végponti biztonsagi megoldasai II. (Endpoint Security-IoT Devices
I1.);

12.11. Adminisztrativ alkalmazasbiztonsag I. (Administrative Application Security 1.);
12.12. Adminisztrativ alkalmazasbiztonsag II. (Administrative Application Security II.);
12.13. Adatbiztonsag I. (Data Security 1.);

12.14. Adatbiztonsag II. (Data Security II.);

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi

elhelyezkedése:

14.

2. félév/tavasz;

A tanérakon valod részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a

tavolmaradas potlasanak lehet6sége:

15.

16.

A hallgato 6nallo felkésziléssel teljesiti a féléves kovetelményeket, igy a tandrakon a
részvétel nem kotelez6. Az érarendben meghatarozott idépontokon az eléadé online
gyakorlat formdajaban konzultacids lehetéséget biztosit.

Félévkozi feladatok, ismeretek ellendrzésének rendje

A félév soran a hallgaték egyénileg, angol nyelv( e-learning segitségével késziilnek fel egy,
az oktato altal ajanlott listabdl valasztott, nemzetkézileg elismert kiberbiztonsagi vizsgara.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:
Az alairas megszerzésének feltétele az oktatd altal kijelolt e-learning modulok sikeres
teljesitése.

16.2. Az értékelés:

A tantargy beszdmoldval zarul és értékelése haromfokozatl jeggyel torténik, melynek
mindsitései:

- kivaléan megfelelt (5), amennyiben a hallgaté a megadott vizsgaidépontban sikeresen
megszerzi a nemzetkdzi kiberbiztonsagi vizsgat.

- megfelelt (3), amennyiben a hallgaté a megadott vizsgaidépontban megkisérli
megszerezni a nemzetkozi kiberbiztonsagi vizsgat, de nem jar sikerrel.

nem felelt meg (1), amennyiben a hallgaté megszerzi az alairdst, de a vizsgaiddszakban
nem probalkozik meg a nemzetkdzi kiberbiztonsagi vizsga megszerzésével.
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16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairas megszerzése és legalabb megfelelt

beszdmolé (EE).
17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Abraham Silberschatz, Greg Gagne, Peter B. Galvin: Operating System Concepts,
10th Edition, John Wiley & Sons, 2018. ISBN: 978-1119439257;
2. Koczka Ferenc: Operacids rendszerek online tananyag,.

17.2. Ajaniott irodalom:

1. Microsoft MD-102 Explore endpoint management,.
2. Andrew S. Tanenbaum: Operacios rendszerek, Panem, Budapest 2007. ISBN:

9789635451761;
3. Emmett Dulaney: Linux, Taramix, 2016. ISBN: 2399973567770;

Budapest, 2024
Koczka Ferenc, phd, tanarsegéd
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1. szamu melléklet: Tanodra-, kredit- és vizsgaterv

120



2. szama melléklet: Elotanulmanyi rend

A KIBERBIZTONSAGI MESTERKEPZESI SZAK AJANLOTT TANTERVE

ELOTANULMANYI REND

Koédszam

Tantargy

El6tanulmanyi kovetelmény

Koédszam Tantargy

Egyidejl
felvétel
megengedett
(IGEN/NEM)
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